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|. WSTEP
A. CELE OGOLNE

Srodki i procedury opisane w instrukcji stanowia ogélna informacje o zabezpieczeniu
obiektow i pracownikdéw badawczo-dydaktycznych, dydaktycznych, pracownikéw administra-
cyjnych i obstugi oraz studentow przed wystgpieniem sytuacji nadzwyczajnych — kryzysowych
w Uniwersytecie Szczecinskim (zwany dalej Uniwersytetem lub Uczelnia).

Informacje zawarte w instrukcji powinny stuzy¢ pomoca kierownictwu Uczelni w procesie
decyzyjnym oraz utatwi¢ osobom wykonujacym funkcje kierownicze, odpowiedzialnym za
bezpieczenstwo, realizacj¢ zadan wynikajacych z procedur przewidzianych dla okreslonego za-
grozenia.

Istotnym problemem z zakresu fizycznej ochrony Uniwersytetu jest fakt, iz bedac zespotem
obiektow uzytecznosci publicznej, jest powszechnie dostgpna dla uzytkownikéw wewnetrz-
nych i osob trzecich, a takze funkcjonuje w wielu lokalizacjach.

Oczywistym jest zatem, iz istotnym elementem funkcjonowania Uczelni jest dbalo$é
wszystkich 0sob uzytkujacych obiekty Uniwersytetu o zachowanie bezpieczenstwa wewnetrz-
nego i prawidtowe reagowanie na stwierdzone uchybienia i zagrozenia w tej materii.

W warunkach pokojowych prawdopodobienstwo wystapienia zagrozenia zwigzanego z sa-
botazem jest stosunkowo niewielkie. Potencjalne zagrozenia akcjami sabotazowymi i terrory-
stycznymi skierowanymi przeciw uczelniom publicznym i ich pracownikom, jak i studentom
moze mie¢ miejsce zarOwno ze strony pojedynczych oséb z patologicznymi sktonnosciami do
tego typu zachowan, jak réwniez grup kryminalnych czy terrorystycznych.

W przypadku tego rodzaju zdarzenia gtowny wysitek nalezy zaangazowaé w celu odizolo-
wania zagrozonego obszaru od fadunku wybuchowego, demonstrantow, grupy kryminalnej lub
terrorystycznej, az do chwili przejecia przez Policje¢ i specjalistyczne stuzby ratownicze kontroli
nad zaistnialg sytuacjg. Zagrozenie przemocg w stosunku do pracownikow, studentow i obiek-
tow uczelni publicznych najczgsciej obejmuje:

1) falszywe alarmy — szczegdlnie dotyczace podiozenia bomb, majace na celu dezorganizacije
pracy;

2) ataki bombowe — bomby jako przesytki pocztowe, bomby umieszczone w samochodach,
przenosne bomby walizkowe 1 urzadzenia zapalajace, bomby 1 pojemniki zawierajace
srodki chemiczne i bakteriologiczne;

3) demonstracje — organizowane z zamiarem wywolania rozruchow;

4) bezposrednie ataki na obiekty — mogace przybraé posta¢ w szczegdlnosci:

a) okupacji budynku lub jego czesci przez grupe 0sob,

b) napadu rabunkowego,

c) ataku o podtozu terrorystycznym,

d) zastraszania pracownikow i studentow.

W codziennym funkcjonowaniu Uniwersytetu nie ma mozliwo$ci zagwarantowania, ze ja-
kikolwiek plan bezpieczenstwa wewnetrznego w sytuacjach zagrozenia kryzysowego catkowi-
cie uchroni pracownikow 1 studentow przed zagrozeniami. Z tego wzgledu dbato$¢ o bezpie-
Czenstwo wewngtrzne wymaga, aby kazdy pracownik i student Uniwersytetu:

1) znat tryb postgpowania na wypadek zaistnienia zagrozenia;

2) pamigtat o istotnych sytuacjach kryzysowych, ktore nakazuja konieczno$¢ zwracania szcze-
gblnej uwagi na wszelkie nietypowe zachowania 0sob przebywajacych w obiektach Uni-
wersytetu oraz na znajdujace si¢ w nietypowych miejscach pozostawione bez opieki pa-
kunki albo bagaze;

3) byt przygotowany do wykonywania dodatkowych obowigzkéw wedtug wymagan zaistnia-
tej sytuacji;



4) uczestniczyl w szkoleniach z zakresu zarzadzania kryzysowego albo bezpieczenstwa pu-
blicznego.

B. PODSTAWY PRAWNE

Podstawa opracowania instrukcji sg nizej przedstawione akty prawne:

1) ustawa z dnia 26 kwietnia 2007 roku o zarzadzaniu kryzysowym (Dz. U. z 2023 r., poz.
122);

2) ustawa z dnia 10 czerwca 2016 roku o dziataniach antyterrorystycznych (Dz. U. z 2024 r.,
poz. 92);

3) ustawa z dnia 11 marca 2022 roku o obronie Ojczyzny (Dz.U. z 2024 r., poz. 248);

4) rozporzadzenie Rady Ministrow z dnia 21 wrze$nia 2004 roku w sprawie gotowos$ci obron-
nej panstwa (Dz. U. z 2004 r., Nr 219, poz. 2218);

5) rozporzadzenie Prezesa Rady Ministrow z dnia 25 lipca 2016 roku w sprawie zakresu przed-

siewzig¢ wykonywanych w poszczegdlnych stopniach alarmowych i stopniach alarmowych
CRP (Dz. U. z 2022 r., poz. 2065).

Problematyka reagowania na zagrozenia o charakterze terrorystycznym ujeta jest rowniez
w innych aktach prawnych dotyczacych stanéw nadzwyczajnych tj. ustawie z dnia 18 kwietnia
2002 r. o stanie kleski zywiotowej (Dz. U. z 2017 r., poz. 1897), ustawie z dnia 21 czerwca
2002 r. o stanie wyjatkowym (Dz. U. z 2017 r., poz. 1928), ustawie z dnia 29 sierpnia 2002 r.
o stanie wojennym oraz kompetencjach Naczelnego Dowodcy Sit Zbrojnych i1 zasadach jego
podlegtosci konstytucyjnym organom Rzeczypospolitej Polskiej (Dz.U. z 2022 r., poz. 2091).

C. PRZEDSIEWZIECIA I PROCEDURY ZARZADZANIA KRYZYSOWEGO

Na podstawie delegacji okreslonej w art. 7 ustawy z dnia 26 kwietnia 2007 roku o zarzadzaniu
kryzysowym (Dz. U. z 2023 r., poz. 122) wprowadza si¢ wykaz przedsiewzie¢ i procedur
zarzadzania kryzysowego, zwany dalej ,,wykazem przedsigwzi¢¢ i procedur SZK”. Na wykaz
przedsigwzie¢ 1 procedur Systemu Zarzadzania Kryzysowego sktadajg sie:

1) stopnie alarmowe i stopnie alarmowe dla zagrozen w cyberprzestrzeni Rzeczypospolitej Pol-
skiej, zwane dalej ,,stopniami alarmowymi CRP”;

2) przedsiewzigcia systemu zarzadzania kryzysowego wynikajace z czlonkostwa Polski w
strukturach NATO.

Zadania ujete w wykazie przedsigwzie¢ 1 procedur Systemu Zarzadzania Kryzysowego reali-
zuje sig:

1) w przypadku wystapienia sytuacji kryzysowej w rozumieniu art. 3 pkt 1 ustawy z dnia 26
kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U. z 2023 r., poz. 122) lub zagrozenia wysta-
pieniem takiej sytuacji, tj. wystgpienia sytuacji wplywajacej negatywnie na poziom bezpieczen-
stwa ludzi, mienia w znacznych rozmiarach lub srodowiska, wywotujacej znaczne ograniczenia
w dziataniu wtasciwych organéw administracji publicznej ze wzglgdu na nieadekwatno$¢ po-
siadanych sit 1 srodkow;

2) w stanach gotowosci obronnej panstwa, o ktérych mowa w przepisach wydanych na podsta-
wie art. 6 ust. 2 pkt 3 ustawy z dnia 21 listopada 1967 r. o powszechnym obowiazku obrony
Rzeczypospolitej Polskiej (Dz.U. z 2021 r., poz. 372) w zwiazku z wydanym na tej podstawie



Rozporzadzeniem Rady Ministrow z dnia 21 wrze$nia 2004 roku w sprawie gotowosci obron-
nej panstwa (Dz. U. z 2004 r., Nr 219, poz. 2218) okresla:

a) stany gotowos$ci obronnej panstwa, ich rodzaje i warunki wprowadzania tych stanoéw,

b) zadania zwigzane z podwyzszaniem gotowos$ci obronnej panstwa w okre§lonych stanach i
tryb ich realizacji,

¢) organizacje i zadania w zakresie tworzenia systemu stalych dyzuréw (SD) na potrzeby pod-
wyZszania gotowosci obronnej panstwa.

Ustala si¢ nastepujace stany gotowosci obronnej panstwa:
1) stan stalej gotowosci obronnej panstwa;

2) stan gotowoS$ci obronnej panstwa czasu kryzysu;

3) stan gotowos$ci obronnej panstwa czasu wojny.

Stan stalej gotowosci obronnej panstwa utrzymuje si¢ w czasie pokoju, gdy nie stwierdza si¢
istotnych zagrozen zewnetrznego bezpieczenstwa panstwa. W stanie stalej gotowosci obronne;j
panstwa sg realizowane zadania planistyczne, organizacyjne, szkoleniowe i1 kontrolne, majace
na celu utrzymywanie w sprawnosci systemu obronnego panstwa.

Stan gotowosci obronnej panstwa czasu kryzysu wprowadza si¢ w razie zaistnienia ze-
wnetrznego zagrozenia bezpieczenstwa panstwa wymagajacego uruchomienia wybranych ele-
mentow systemu obronnego lub realizacji zadan ustalonych dla tego stanu. W stanie gotowosci
obronnej panstwa czasu kryzysu sa realizowane zadania zapewniajace przygotowanie do prze-
ciwdziatania zewnetrznym zagrozeniom bezpieczenstwa panstwa oraz usuwania skutkéw ich
wystapienia.

Stan gotowosci obronnej panstwa czasu wojny wprowadza si¢ w celu odparcia bezposredniej
zbrojnej napasci na terytorium Rzeczypospolitej Polskiej lub gdy z uméw migdzynarodowych
wynika zobowigzanie do wspdlnej obrony przeciwko agresji. W stanie gotowos$ci obronnej pan-
stwa czasu wojny realizuje si¢ zadania umozliwiajace przeprowadzenie powszechnej mobiliza-
cji, wprowadzenie stanu wojennego oraz pelne rozwinigcie systemu obronnego panstwa do od-
parcia agresji militarnej.

Realizacj¢ zadan zwigzanych z podwyzszaniem gotowosci obronnej panstwa koordynuja mini-
strowie 1 wojewodowie zgodnie z ustawg z dnia 11 marca 2022 roku o obronie Ojczyzny (Dz.U.
z 2024 r., poz. 248). W celu zapewnienia sprawnego przekazywania decyzji organow upraw-
nionych do uruchomienia realizacji zadan ujetych w Zarzadzeniu nr 116/2023 Rektora Uniwer-
sytetu Szczecinskiego z dnia 29 wrzes$nia 2023 roku w sprawie nadania Regulaminu Organiza-
cyjnego Uniwersytetu Szczecinskiego utworzony zostal, w stanie statej gotowosci obronnej
panstwa, system Stalego DyZzuru Uniwersytetu Szczecinskiego.

Zadania wykonywane w ramach stalych dyzuréw obejmuja:

a) uruchamianie, w warunkach wystapienia zagrozenia bezpieczenstwa panstwa, procedur
zwigzanych z podwyzszaniem gotowosci obronnej panstwa,

b) przekazywanie decyzji upowaznionych organdéw (w tym ministra wlasciwego ds. szkolnic-
twa wyzszego) w sprawie uruchomienia okre$lonych zadan wynikajacych z wprowadzenia
wyzszych stanow gotowosci obronnej panstwa oraz przekazywanie wlasciwym organom (W
tym ministra wlasciwego ds. szkolnictwa wyzszego) informacji o stanie sit uruchomianych
podczas podwyzszania gotowosci obronnej panstwa.

Decyzje o uruchomieniu przedsigwzie¢ 1 procedur systemu zarzadzania kryzysowego pode;j-

muja:
a) Prezes Rady Ministrow, na obszarze kilku wojewddztw lub na catym terytorium RP,
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b) minister (w tym minister wlasciwy ds. szkolnictwa wyzszego) lub kierownik urz¢du central-
nego w odniesieniu do wszystkich lub wybranych kierownikow podlegtych, podporzadkowa-
nych lub nadzorowanych organdw, jednostek organizacyjnych i urzedow,

c) wojewoda w stosunku do obszardw, obiektow i urzadzen wedtug wtasciwosci miejscowe;,
na obszarze catego lub cz¢sci wojewodztwa.

Stopnie alarmowe lub stopnie alarmowe CRP sg wprowadzane, zmieniane i odwolywane w
drodze zarzadzenia przez:

a) Prezesa Rady Ministrow, na obszarze kilku wojewddztw lub na catym terytorium RP,

b) ministra w tym ministra wtasciwego ds. szkolnictwa wyzszego lub kierownika urzedu cen-
tralnego w odniesieniu do wszystkich lub wybranych kierownikéw podlegtych, podporzadko-
wanych lub nadzorowanych organéw, jednostek organizacyjnych i urzedow,

) wojewode w stosunku do obszarow, obiektow i urzadzen wedlug wiasciwosci miejscowej,
na obszarze catego lub czg¢sci wojewddztwa; wymienione wyzej organy moga podaé¢ do pu-
blicznej wiadomosci komunikat o wprowadzeniu stopnia alarmowego lub stopnia alarmowego
CRP oraz wynikajacych z niego zaleceniach poprzez wykorzystanie funkcjonujacych na danym
terenie §rodkow spotecznego przekazu; przekazanie komunikatu realizowane jest na zasadach
okreslonych w art. 34 ustawy z dnia 26 stycznia 1984 r. Prawo prasowe (Dz.U. z 2018 r., poz.
1914.).

ROZDZIAL |

STOPNIE ALARMOWE W PRZYPADKU ZAGROZENIA

§1
Instrukcja okres$la zadania okre§lone w ramach stopni alarmowych lub pozioméw alarmowych
dla zagrozen w cyberprzestrzeni Rzeczypospolitej Polskiej, zwane dalej ,,stopniami alarmo-
wymi i stopniami alarmowymi - CRP oraz poziomami alarmowymi”, obejmujacych przedsie-
wzigcia realizowane w celu przeciwdziatania wystgpieniu zdarzenia o charakterze terrorystycz-
nym lub sabotazowym i minimalizacji jego skutkow.

§ 2
Stopnie alarmowe lub stopnie alarmowe CRP lub poziomy alarmowe sa wprowadzane, zmie-
niane 1 odwolywane w drodze zarzadzenia przez:

1) Prezesa Rady Ministrow — na obszarze kilku wojewodztw lub na catym terytorium Rze-
czypospolitej Polskiej;

2) ministra lub kierownika urzedu centralnego — w odniesieniu do wszystkich lub wybra-
nych kierownikow podlegtych, podporzadkowanych lub nadzorowanych organow, jed-
nostek organizacyjnych i urzedow;

3) wojewode — w stosunku do obszarow, obiektow i urzgdzen wedlug wlasciwosci miej-
scowej, na obszarze catego lub czesci wojewddztwa.

§3
Wyrdznia si¢ nastgpujace poziomy zagrozenia terrorystycznego:
1) poziom niski — ktéremu nadaje si¢ kolor zielony — oznacza, ze brak jest informacji wska-
zujacych bezposrednio na zagrozenie o charakterze terrorystycznym dla Rzeczypospo-
litej Polskiej;



2)

3)

4)

poziom umiarkowany — ktéremu nadaje si¢ kolor zotty — oznacza, ze zdarzenie o cha-
rakterze terrorystycznym jest mato prawdopodobne, ale wystepuja informacje wskazu-

jace na mozliwo$¢ jego wystapienia;

poziom wysoki — ktoremu nadaje si¢ kolor pomaranczowy — oznacza, ze zdarzenie o
charakterze terrorystycznym jest prawdopodobne oraz wystepujg potwierdzone infor-
macje o mozliwosci jego wystapienia;

poziom bardzo wysoki — ktoremu nadaje si¢ kolor czerwony — oznacza, ze wystgpito
zdarzenie o charakterze terrorystycznym lub uzyskane informacje wskazuja na koncowa
faze¢ jego przygotowania.

§4

Wyrdznia si¢ nastepujace stopnie alarmowe:

1)

2)

3)

4)

pierwszy stopien alarmowy (ALFA) — pierwszy stopien alarmowy CRP (ALFA- CRP)
—wprowadza si¢ w przypadku uzyskania informacji o mozliwos$ci wystgpienia zdarzenia
o charakterze terrorystycznym lub sabotazowym, ktorego rodzaj i zakres jest trudny do
przewidzenia; jego wprowadzenie ma charakter ogolnego ostrzezenia; wszystkie organy
administracji publicznej 1 stuzby odpowiedzialne za bezpieczenstwo, powinny mieé
mozliwo$¢ utrzymania tego stopnia do chwili ustgpienia zagrozenia, nie naruszajac swo-
ich zdolnos$ci do biezacego dziatania;

drugi stopien alarmowy (BRAVO) — drugi stopien alarmowy CRP (BRAWO — CRP)
— wprowadza si¢ w przypadku zaistnienia zwigkszonego i przewidywalnego zagrozenia
wystgpienia zdarzenia o charakterze terrorystycznym lub sabotazowym, jednakze kon-
kretny cel ataku nie zostat zidentyfikowany; wszystkie organy administracji publicznej
i stuzby odpowiedzialne za bezpieczenstwo powinny mie¢ mozliwo$¢ utrzymania tego
stopnia do chwili ustapienia zagrozenia, nie naruszajac swoich zdolnosci do biezacego
dziatania;

trzeci stopien alarmowy (CHARLIE) trzeci stopien alarmowy (CHARLIE — CRP)
— wprowadza si¢ w przypadku zaistnienia konkretnego zdarzenia potwierdzajacego cel
potencjalnego ataku terrorystycznego lub sabotazowego, godzacego w bezpieczenstwo
Rzeczypospolitej Polskiej lub bezpieczenstwa innych panstw i stwarzajgcego poten-
cjalne zagrozenie dla panstwa albo w przypadku uzyskania wiarygodnych i potwierdzo-
nych informacji o planowanym zdarzeniu o charakterze terrorystycznym lub sabotazo-
wym na terytorium Rzeczypospolitej Polskiej, badz ktorego celem maja by¢ obywatele
albo instytucje lub infrastruktura, w tym takze obywatele polscy przebywajacy za gra-
nicg lub polskie instytucje mieszczace si¢ poza granicami Rzeczypospolitej Polskiej;
utrzymywanie tego stopnia przez dtuzszy czas, moze spowodowac utrudnienia i bedzie
miato wptyw na funkcjonowanie stuzb odpowiedzialnych za zapewnienie bezpieczen-
stwa;

czwarty stopien alarmowy (DELTA — czwarty stopien alarmowy (DELTA — CRP)
— wprowadza si¢ w przypadku wystapienia zdarzenia o charakterze terrorystycznym lub
sabotazowym, powodujacego zagrozenie bezpieczenstwa Rzeczypospolitej Polskiej lub
bezpieczenstwa innych panstw 1 stwarzajacego zagrozenia dla panstwa albo w przy-
padku, gdy uzyskane informacje wskazuja na zaawansowang faze przygotowan do zda-
rzenia o charakterze terrorystycznym na terytorium Rzeczypospolitej Polskiej, badz kto-
rego celem majg by¢ jej obywatele albo instytucje lub infrastruktura, w tym takze oby-
watele polscy przebywajacy za granicg lub instytucje polskie mieszczace poza grani-
cami Rzeczypospolitej Polskiej, a zebrane informacje wskazuja jednocze$nie na nieu-
chronnos$¢ takiego zdarzenia; utrzymywanie tego stopnia przez dluzszy czas, moze spo-
wodowac utrudnienia i b¢dzie miato wptyw na funkcjonowanie stuzb odpowiedzialnych
za zapewnienie bezpieczenstwa.



ROZDZIAL II

SZCZEGOLOWE ZADANIA DO REALIZACJI W POSZCZEGOLNYCH

STOPNIACH ALARMOWYCH

§5

Rektor albo osoba przez niego upowazniona dostosowuje poziom bezpieczenstwa wewnetrz-
nego i procedury obowigzujace na obiektach Uczelni do wymogoéw danego stanu alarmowego.
Wspolpracuje tez z organami bezpieczenstwa publicznego oraz zobowigzuje podmioty pry-
watne §wiadczace ustugi ochrony na danym obiekcie do realizowania procedur stopni alarmo-

wych.

§6

W przypadku pierwszego stopnia alarmowego (ALFA) po ogloszeniu alarmu nalezy:

1)
2)
3)

4)
5)

6)
7)

8)

poinformowac¢ pracownikow o konieczno$ci zachowania zwigkszonej czujnosci w sto-
sunku do 0so6b zachowujacych si¢ w sposob wzbudzajacy podejrzenia;

zapewni¢ dostepnos¢ w trybie alarmowym cztonkéw personelu niezbednego do wzmoc-
nienia ochrony obiektow;

wprowadzi¢ kontrole pojazdow wjezdzajacych oraz 0os6b wchodzacych na teren obiek-
tow;

ograniczy¢ w obrgbie obiektow ruch pojazdéw i1 os6b do niezbednego minimum;
sprawdza¢ na zewnatrz i od wewnatrz budynki bedace w statym uzyciu pod wzgledem
podejrzanych zachowan 0sob oraz w poszukiwaniu podejrzanych przedmiotows;
sprawdzi¢ dziatanie §rodkow lacznosci wykorzystywanych w celu zapewnienia bezpie-
czenstwa;

dokona¢ przegladu wszystkich procedur, polecen oraz zadan zwigzanych z wprowadze-
niem wyzszych stopni alarmowych;

sprawdzi¢ dzialanie instalacji alarmowych oraz przepustowos¢ drog ewakuacji.

§7

Po wprowadzeniu pierwszego stopnia alarmowego CRP (ALFA - CRP) nalezy wykona¢ w
szczegolnos$ci nastepujace zadania:

1)

2)
3)
4)

5)

6)

poinformowac pracownikow Uniwersytetu, w szczeg6lnosci odpowiedzialnych za bez-
pieczefnstwo systemow teleinformatycznych, o konieczno$ci zachowania zwigkszonej
czujnosci w stosunku do stanow odbiegajacych od normy;

zapewni¢ dostgpnos$¢ w trybie alarmowym personelu odpowiedzialnego za bezpieczen-
stwo systemow teleinformatycznych;

sprawdzi¢ kanatly facznosci z innymi podmiotami bioragcymi udziat w reagowaniu kry-
zysowym wilasciwym dla rodzaju stopnia alarmowego CRP;

dokona¢ przegladu stosowanych procedur oraz zadan zwigzanych z wprowadzeniem
stopnia alarmowego CRP;

sprawdzi¢ aktualny stan bezpieczenstwa infrastruktury teleinformatycznej i ocenié¢
wpltywy zagrozenia na bezpieczenstwo teleinformatyczne na podstawie biezacych infor-
macji i prognoz wydarzen;

informowac na biezaco o efektach przeprowadzonych dziatan Wojewodzkie Centrum
Zarzadzania Kryzysowego.

§8

Po ogloszeniu drugiego stopnia alarmowego (BRAVO) nalezy wykona¢ zadania wymienione
dla pierwszego stopnia alarmowego oraz kontynuowac¢ lub sprawdzi¢ wykonanie tych zadan,



jesli wezesniej byt wprowadzony stopien alarmowy ALFA. Ponadto nalezy wykona¢ w szcze-
gblnosci nastepujace zadania:

1)
2)

3)
4)

5)
6)

7)
8)

ostrzec pracownikow o mozliwych formach ataku,

zapewni¢ dostepnos¢ w trybie alarmowym personelu wyznaczonego do wdrazania pro-
cedur dziatania na wypadek atakéw terrorystycznych i innych zdarzen;

sprawdzi¢ 1 wzmocni¢ ochrong obiektow uzytkowanych przez Uniwersytet;
wprowadzi¢ kontrolg wszystkich przesylek pocztowych i kurierskich kierowanych do
Uniwersytetu;

zamkngc¢ 1 zabezpieczy¢ nieuzywane regularnie budynki lub pomieszczenia nalezace do
Uniwersytetu;

dokona¢ przegladu zapaséw materialowych 1 sprzetu niezbednych do realizacji zadan
antykryzysowych;

zapewni¢ ochrong¢ srodkow transportu stuzbowego poza terenem obiektu,

wprowadzi¢ kontrole pojazdu przed wejsciem do samochodu i jego uruchomieniem.

§9

Po wprowadzeniu drugiego stopnia alarmowego CRP (BRAVO - CRP) nalezy wykona¢ zada-
nia wymienione dla pierwszego stopnia alarmowego CRP oraz kontynuowa¢ lub sprawdzi¢
wykonanie tych zadan, jesli wezesniej byt wprowadzony stopien alarmowy ALFA — CRP. Po-
nadto nalezy wykona¢ w szczegdlnos$ci nastepujace zadania:

1)
2)

3)

4)
5)

zapewni¢ gotowos¢ niezwlocznego podejmowania dziatan przez administratorow syste-
moéw kluczowych dla funkcjonowania Uniwersytetu;

wprowadzi¢ dyzury w trybie alarmowym osob uprawnionych do podejmowania decyz;ji
w sprawach bezpieczenstwa systemow teleinformatycznych;

wprowadzi¢ wzmozone monitorowanie stanu bezpieczenstwa systemoéw teleinforma-
tycznych, w szczeg6lnosci wykorzystujac ewentualne zalecenia organéw administracji
rzadowej, w tym stuzb, inspekcji, strazy zgodnie z wtasciwosciag monitorowac 1 weryfi-
kowa¢, czy nie doszto do naruszenia bezpieczenstwa komunikacji elektronicznej;
sprawdza¢ dostepnos¢ ustug elektronicznych;

dokonywa¢ zmian w razie potrzeby w dostepie do infrastruktury teleinformatyczne;.

§ 10

Po ogtoszeniu trzeciego stopnia alarmowego (CHARLIE) nalezy wykona¢ zadania wymienione
dla pierwszego 1 drugiego stopnia alarmowego oraz kontynuowac lub sprawdzi¢ wykonanie
tych zadan, jesli wezesniej byl wprowadzony stopien alarmowy ALFA lub BRAVO. Ponadto
nalezy wykona¢ w szczegolnosci nastepujace zadania:

1)
2)
3)
4)
5)

6)

wprowadzi¢ dyzury dla 0sob funkcyjnych odpowiedzialnych za wprowadzenie procedur
dzialania na wypadek atakow terrorystycznych lub innych zdarzen;

ograniczy¢ do minimum liczb¢ miejsc ogdlnodostepnych w obiektach nalezacych do
Uniwersytetu 1 w rejonie tych obiektow;

wprowadzi¢ w uzasadnionych wypadkach $cista kontrole oséb i pojazdow przy wejsciu
1 wjezdzie na teren obiektow nalezacych do Uniwersytetu;

ograniczy¢ mozliwo$¢ parkowania pojazdoéw przy obiektach nalezacych do Uniwersy-
tetu;

wprowadzi¢ dodatkowy catodobowy nadzér miejsc dotychczas nieobjetych nadzorem,
ktore tego wymagaja;

wdrozy¢ dodatkowe procedury bezpieczenstwa wynikajace z planow ochrony.



§ 11
Po wprowadzeniu trzeciego stopnia alarmowego CRP (CHARLIE — CRP) nalezy wykonac¢ za-
dania wymienione dla pierwszego i1 drugiego stopnia alarmowego CRP oraz kontynuowac lub
sprawdzi¢ wykonanie tych zadan, jezeli wcze$niej byt wprowadzony stopien alarmowy ALFA
— CRP lub BRAVO — CRP. Ponadto nalezy wykona¢ w szczeg6lno$ci nastepujgce zadania:
1) dokona¢ przegladu dostepnych zasobow zapasowych pod wzglgdem mozliwosci ich
wykorzystania w wypadku zaistnienia ataku;
2) przygotowac si¢ do uruchomienia planow umozliwiajacych zachowanie cigglosci dzia-
fania po wystgpieniu potencjalnego ataku, w tym w szczego6lnosci:
a) dokona¢ przegladu i ewentualnego audytu planéw awaryjnych oraz infrastruktury
teleinformatycznej,
b) przygotowac si¢ do ograniczenia operacji na serwerach, w celu mozliwosci ich szyb-
kiego 1 bezawaryjnego zamknigcia.

§ 12
Po ogloszeniu czwartego stopnia alarmowego DELTA nalezy wykona¢ zadania wymienione
dla pierwszego, drugiego i trzeciego stopnia alarmowego oraz kontynuowac lub sprawdzi¢ wy-
konanie tych zadan, jesli wcze$niej byt wprowadzony stopien alarmowy ALFA, BRAVO i
CHARLIE. Ponadto nalezy wykona¢ w szczeg6lnosci nastgpujace zadania:

1) przeprowadzi¢ identyfikacje wszystkich pojazdow znajdujacych si¢ juz w rejonie obiek-
tow nalezacych do Uniwersytetu oraz w uzasadnionych przypadkach ich relokacje poza
obszar tych obiektow;

2) kontrolowa¢ wszystkie pojazdy wjezdzajace na teren obiektow nalezacych do Uniwer-
sytetu i ich fadunek;

3) kontrolowa¢ wszystkie przedmioty wnoszone na teren obiektow nalezacych do Uniwer-
sytetu, w szczegolnosci walizki, paczki i inne przedmioty o podobnym zastosowaniu,

4) przeprowadzac czeste kontrole na zewnatrz obiektow i na parkingach nalezacych do
Uniwersytetu;

5) ograniczy¢ liczbg podrozy stuzbowych osob zatrudnionych w Uniwersytecie i wizyt
0s0b niezatrudnionych w obiektach Uniwersytetu.

§ 13

Po wprowadzeniu czwartego stopnia alarmowego CRP (DELTA — CRP) nalezy wykona¢ za-
dania wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego CRP oraz konty-
nuowac lub sprawdzi¢ wykonanie tych zadan, jesli wcze$niej byt wprowadzony stopienh ALFA
— CRP, BRAVO - CRP lub CHARLIE — CRP. Ponadto nalezy wykona¢ w szczego6lnosci na-
stepujace zadania:

1) zapewni¢ awaryjna ciaglo$¢ dziatania Uniwersytetu w sytuacjach awarii lub utraty cia-

glo$ci dziatania;
2) przystapic stosownie do sytuacji do realizacji procedur przywracania ciaggtosci dziatania.



ROZDZIAL 111

SPOSOB POSTEPOWANIA W PRZYPADKU OTRZYMANIA WIADOMOSCI O

PODLOZENIU LADUNKU WYBUCHOWEGO

§ 14

Po uzyskaniu wiadomosci nalezy postepowac w nastepujacy sposob:

1)

2)

3)

osoba, ktora zauwazyta przedmiot niewiadomego pochodzenia, mogacy by¢ tadunkiem

wybuchowym, jest obowigzana natychmiast o tym powiadomi¢ znajdujacego najblizej

pracownika Uniwersytetu; pracownik, ktory przyjal zgtoszenie o podtozeniu tadunku
wybuchowego albo zauwazyt przedmiot niewiadomego pochodzenia ma obowiazek po-

wiadomi¢ natychmiast swojego bezposredniego przetozonego lub kierownika obiektu, a

w dalszej kolejnosci, niezaleznie od powiadomienia Policji lub pod nr tel. 112, przeto-

zony lub kierownik obiektu ma obowiazek powiadomi¢ kanclerza, wtasciwego dziekana

wydziatu, dyrektora instytutu lub kierownika jednostki organizacyjnej;

dziekanat wydziatu lub kierownik obiektu, na terenie ktorego zgtoszono podtozenie ta-

dunku wybuchowego, natychmiast powiadamia rektora oraz pracownika ochrony danego

obiektu, jezeli taki jest zatrudniony;

przekazywana informacja powinna zawierac:

a) tres¢ rozmowy ze zglaszajagcym o podiozeniu tadunku wybuchowego, ktorg nalezy
stara¢ si¢ prowadzi¢, w miarg¢ jak najdtuzej celem uzyskania jak najpetniejszych in-
formacji dotyczacych danych osobowych zgtaszajacego, miejsca i opisu lokalizacji
przedmiotu, ktéry moze by¢ tadunkiem wybuchowym, numeru telefonu, z ktérego
prowadzona byta rozmowa oraz danych,

b) w uzgodnieniu z rektorem kierownik obiektu ogtasza przeprowadzenie natychmia-
stowej ewakuacji wszystkich 0osob przebywajacych w obiekcie.

§ 15
Po uzyskaniu informacji o podtozeniu tadunku wybuchowego nalezy stosowac nastgpujace re-
guly postgpowania:

1) do czasu przybycia Policji akcja kieruje kierownik obiektu;

2) sprawdzenie w zakresie bezpieczenstwa obiektu nalezy prowadzi¢ w pierwszej kolejno-
$ci w:

a) miejscach wskazanych przez informatora,

b) drogach ewakuaciji,

C) terenie przylegtym bezposrednio do danego obiektu;

3) kierujacy akcja ewakuacyjng zarzadza, aby uzytkownicy pomieszczen w trakcie
ewakuacji zwracali uwage na:

a) przedmioty, rzeczy, urzadzenia, paczki itp., ktorych wezesniej nie byto, a nie wniesli
ich uzytkownicy pomieszczen,

b) slady przemieszczania elementdw wyposazenia pomieszczen,

C) zmiany w wygladzie zewngtrznym przedmiotow, rzeczy, urzadzen, ktorych przed-
tem w pomieszczeniu nie bylo oraz na emitowane z nich sygnaly (np. dzwigki me-
chanizméw zegarowych, §wiecace elementy elektroniczne itp.);

4) pomieszczenia ogolnodostepne takie jak korytarze, klatki schodowe, hole, windy, toa-
lety, piwnice, strychy itp. oraz najblizsze otoczenie zewngetrzne obiektu powinno by¢
sprawdzone przez ewentualnych pracownikdéw ochrony;

5) zlokalizowanych przedmiotow, rzeczy, urzadzen, ktorych w ocenie uzytkownikow

obiektu przedtem nie bylo, nie wolno dotykac, a o ich umiejscowieniu natychmiast na-
lezy powiadomi¢ kierownika obiektu;
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6) w przypadku, gdy uzytkownicy pomieszczen faktycznie stwierdzg obecnos¢ przedmio-
tow, rzeczy, urzadzen, ktorych wezesniej nie bylto lub nastapily zmiany w ich wygladzie
1 usytuowaniu, nalezy domniemywac, iz pojawienie si¢ tych przedmiotéw lub zmian w
ich wygladzie i usytuowaniu moglo nastapi¢ na skutek dziatania sprawcy podtozenia
tadunku wybuchowego;

7) w poblizu podejrzanych obiektow nie uzywaé zrodet fal elektromagnetycznych (radio-
telefon, radiostacja, telefon komorkowy) oraz zrédet otwartego ognia;

8) zachowac spokoj i opanowanie, aby nie dopusci¢ do przejawow paniki, w tym celu pod-
czas prowadzenia ewakuacji unika¢ podawania faktycznej przyczyny, a prowadzi¢ ja
pod pozorem np. awarii sieci komputerowej, awarii fazy pradu itp.

16
Przebieg akcji rozpoznawczo-neutralizacyjne% zlokalizowanych tadunkéw wybuchowych jest
nastepujacy:

1) po przybyciu do obiektu Policji kierownik obiektu powinien przekaza¢ im wszelkie in-
formacje dotyczace zdarzenia oraz wskaza¢ miejsce zlokalizowanych przedmiotow, rze-
czy, urzadzen obcego pochodzenia oraz wskazaé potozenie punktow newralgicznych w
obiekcie;

2) wihasciwy funkcjonariusz Policji przejmuje kierowanie akcja, a kierownik obiektu powi-
nien udzieli¢ mu wszechstronnej pomocy podczas jej prowadzenia;

3) identyfikacja i rozpoznaniem zlokalizowanych obcych przedmiotow, rzeczy, urzadzen
oraz neutralizowaniem ewentualnie podtozonych tadunkow wybuchowych zajmuja si¢
Policja przy wykorzystaniu specjalistycznych srodkow technicznych;

4) policjant kierujacy akcja, po zakonczeniu dziatan, przekazuje obiekt kierownikowi,
uznajac jego uzytkowanie za bezpieczne.

§ 17
Po ujawnieniu urzagdzenia wybuchowego nalezy stosowaé w szczegdlnosci nastepujace reguty
postepowania:

1) ujawnionego urzadzenia wybuchowego lub innego przedmiotu, w stosunku, do ktorego
zachodzi uzasadnione podejrzenie, iz moze stanowi¢ urzadzenie wybuchowe, nie wolno
dotykac, poruszac¢ lub przenosi¢ w inne miejsce;

2) w przypadku dostgpnosci, zastosowaé $rodki zabezpieczajace otoczenie przed skutkami
wybuchu;

3) miejsce ujawnienia urzadzenia wybuchowego zabezpieczy¢ przed dostepem o0sob po-
stronnych;

4) zgodnie z drogami ewakuacji przemiescic si¢ do strefy bezpieczenstwa (minimum 150
metrow), zapewni¢ otwarcie otworow technicznych w szczegdlnosci okna i drzwi) w
poblizu ujawnionego urzadzenia wybuchowego;

5) pozosta¢ w strefie bezpiecznej do czasu przybycia Policji i stuzb ratunkowych.

§ 18
W ramach dziatan po detonacji urzadzenia wybuchowego, w szczego6lnosci nalezy:
1) przystapi¢ do ratowania zycia i zdrowia wszystkich poszkodowanych oséb, w szczegol-
nos$ci poprzez udzielenie pierwszej pomocy;
2) wezwa¢ stuzby Ratownictwa Medycznego, Policji i Panstwowej Strazy Pozarnej, w
przypadku odniesienia obrazen przez osoby znajdujace si¢ w rejonie detonacji;
3) natychmiast powiadomi¢ rektora o wybuchu;
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4)
5)
6)

7)
8)

przystapi¢ do minimalizacji skutkow detonacji (podjecie akcji ratowniczo-gasniczej, w
szczegolnosci przy pomocy dostepnych srodkow gasniczych);
zabezpieczy¢ miejsce detonacji przed dostgpem oséb przypadkowych, starac si¢ — w
miare mozliwos$ci — nie dopusci¢ do zniszczenia ewentualnych $ladéow (kryminalistycz-
nych);
w miar¢ mozliwosci ustali¢ swiadkow zdarzenia, pozwalajacych na ustalenie sprawcy;
pozosta¢ w strefie bezpiecznej do czasu przybycia Policji 1 stuzb ratunkowych;
zabezpieczy¢ nagrania z monitoringu obiektu do dyspozycji stuzb dochodzeniowo-$led-
czych Policji; obowigzek realizuje kierownik obiektu lub pracownik ochrony, jesli jest
zatrudniony.

§ 19

W przypadku ewakuacji obowigzuje nastepujacy tryb postepowania:

1)

2)
3)

4)

decyzje o ewakuacji 0so6b z zagrozonego obiektu podejmuje rektor lub zastepca prze-
wodniczacego Zespotu Zarzadzania Kryzysowego Uniwersytetu lub w przypadku ich
nieobecnosci lub braku mozliwosci podjecia takiej decyzji z innej przyczyny upowaz-
niony cztonek Zespotlu Zarzadzania Kryzysowego;

zakres ewakuacji osob z obiektu lub terenu przylegtego jest uzalezniony od skali wyste-
pujacego zagrozenia (czesciowa lub catkowita);

osoby ewakuowane nie powinny traci¢ czasu na zabranie przyniesionych ze sobg przed-
miotdw i rzeczy osobistych;

kierownik obiektu lub inna upowazniona osoba powinna dazy¢ do usunigcia ewakuowa-
nych oséb na bezpieczng odlegtosé, tj. minimum 150 metréw od zagrozonego obiektu.

§ 20

Zasady postepowania z podejrzanymi przesytkami mogacymi zawiera¢ material wybuchowy
sg nastgpujace:
1) urzadzenie wybuchowe ukryte pod postacig przesytki pocztowej lub kurierskiej (list,
paczka) stanowi powazne zagrozenie dla osob, ktore si¢ z nig stykaja lub dla obiektow Uni-
wersytetu;
2) osoba, ktora podejrzewa, ze przesytka moze zawiera¢ urzadzenie wybuchowe w szcze-

gblnosci powinna:

a) natychmiast odizolowaé podejrzang przesytke od innych przesytek,

b) umiesci¢ — w miar¢ mozliwosci — przesytk¢ w miejscu, gdzie ewentualny wybuch
nie spowoduje dodatkowych lub zwigkszonych zniszczen lub strat, w szczegdlnosci
z dala od $rodkow tatwopalnych,

c) powiadomi¢ kierownika obiektu, a w nast¢pstwie rektora,

d) zabezpieczy¢ przesytke przed dostgpem osob postronnych,

e) o wszelkich istotnych faktach powiadomi¢ przybytych funkcjonariuszy Policji;

3) wprowadza si¢ nastgpujace wskazowki przydatne do oceny przesytek:

a) na opakowaniu lub kopercie znajdujg si¢ ttuste plamy,

b) przesytka pachnie migdatami lub marcepanem,

€) wewnatrz przesytki wida¢ cienkg foli¢ lub druciki (mozna to dostrzec, gdy przesytka
jest uszkodzona),

d) koperta lub paczka jest duzo ciezsza, niz wskazywalyby na to jej rozmiary,

e) zawartos¢ przesylki lub koperty ma niejednakowy cigzar na calej swojej po-
wierzchni,

f) pismo na kopercie lub na paczce jest odreczne (niechlujne), z btedami,

g) koperta lub paczka jest Zle lub niedoktadnie zaadresowana,

h) przesytka pochodzi od nieznanego nadawcy,
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i) na przesylce znajduje si¢ nadmierna liczba znaczkéw w stosunku do wagi lub ro-
dzaju przesyiki,

J) przesylka jest wystana z zagranicy przez blizej nieokre$lonego nadawce,

K) przesylka zostata dostarczona przez postanca i pochodzi z blizej nieokreslonego
zrodta,

I) na przesytce znajduja si¢ napisy np.: ,,do rak wlasnych”, ,,otwierac tu”.

§ 21

,Zywa bomba” to incydent bombowy z udziatem cztowieka, ktéry posiada przy sobie materiaty
wybuchowe (lub tak twierdzi) oraz czesci sktadowe urzadzenia, ktére umozliwiajg zdetonowa-
nie tych materiatow wybuchowych. Postepowanie w sytuacji ujawnienia zagrozenia tzw. ,,zywa
bomba” sktada si¢ z nastepujacych czynnosci:

1) po ujawnieniu osoby, ktora ma przy sobie material wybuchowy nalezy zawiadomi¢ pra-
cownika ochrony obiektu i Policje;

2) nalezy powiadomi¢ kierownika obiektu;

3) osoba podejmujaca pierwszy kontakt ze sprawcg powinna:
a) zachowac bezpieczny dystans (nie wchodzi¢ w bezposredni kontakt) od tej osoby,
b) podjac¢ probg rozmowy;

4) kierownik obiektu i pozostali pracownicy usuwaja osoby postronne ze strefy zagrozenia;

5) po przybyciu Zespotu Negocjacyjnego Policji, nalezy przekaza¢ prowadzenie dalszych
rozmow negocjatorowi policyjnemu oraz przekazac Policji istotne informacje uzyskane
z dotychczasowych rozmow;

6) w razie poddania si¢ sprawcy przed przybyciem Policji nalezy zabezpieczy¢ urzadzenie
wybuchowe przed ingerencjg os6b niepowotanych i umozliwié¢ neutralizacj¢ urzadzenia
wybuchowego tylko Policji.

§ 22

. Osobom przyjmujacym zgloszenie o podlozeniu tadunkéw wybuchowych nie wolno lekce-
wazy¢ zadnej informacji, kazdorazowo powinny one powiadomi¢ o tym kierownika
obiektu, ktory podejmie czynnosci zmierzajace do sprawdzenia wiarygodnosci kazdego
zgloszenia i przekazania tej informacji swoim przetozonym.

. Administracje poszczegdlnych obiektow Uniwersytetu powinny dysponowaé planami:
ochrony, ewakuacji oraz planami architektonicznymi obiektu, w tym planami zawieraja-
cymi rozmieszczenie punktow newralgicznych, takich jak wezly energetyczne 1 wodne,
ktore udostepnia sie¢ na zadanie funkcjonariusza Policji kierujacego akcja lub innych stuzb
ratowniczych.

ROZDZIAL IV

POSTEPOWANIE W PRZYPADKU UZYSKANIA INFORMACJI O WYSTAPIENIU

UWOLNIENIA SUBSTANCJI NIEBEZPIECZNYCH

§ 23

1. Bezpos$rednie zadania zwigzane z przeciwdzialaniem zagrozeniu niebezpiecznymi substan-

cjami chemicznymi realizujg jednostki Panstwowej Strazy Pozarnej lub wyspecjalizowane
jednostki Wojska Polskiego.
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2. Czynnosci pracownikow Uniwersytetu w przypadku stwierdzenia (podejrzenia) znajdowa-
nia si¢ w obiekcie niebezpiecznej substancji chemicznej powinny mie¢ nastepujacy prze-
bieg:

1) w przypadku uzyskania informacji o niebezpiecznej substancji chemicznej mogacej by¢
zagrozeniem dla zycia i zdrowia nalezy:

a) w miar¢ mozliwosci ustali¢ tozsamos¢, adres i telefon osoby zawiadamiajgcej,
b) poleci¢ pozostanie na miejscu zdarzenia (o ile to nie zagraza informatorowi),
c) zawiadomi¢ Kierownika obiektu lub Policje¢ oraz kanclerza;
2) po uzyskaniu informacji o obecnosci w obiekcie lub jego pomieszczeniach niebezpiecz-

nych substancji chemicznych (przesytek) mogacych by¢ zrédtem zagrozenia nalezy:

a) dopilnowa¢ zamknigcia przez uzytkownikéw okien, drzwi, wylaczenia mechanicznej
wentylacji lub klimatyzaciji,

b) zabezpieczy¢ pomieszczenie (np. poprzez opieczgtowanie drzwi) do czasu przybycia
funkcjonariuszy Panstwowej Strazy Pozarnej w celu zabrania substancji i przepro-
wadzenia neutralizaciji,

€) odizolowa¢ pomieszczenie lub rejon (zamknaé pomieszczenie),

d) odizolowa¢ osoby, ktore mogty mie¢ kontakt z niebezpieczng substancja chemiczna,

e) udzieli¢ pomocy przedlekarskiej poszkodowanym,

f) zarzadzi¢ ewakuacje 0sOb z rejonu zagrozenia.

ROZDZIAL V

POSTEPOWANIE W PRZYPADKU STWIERDZENIA PRZESYLKI
NIEWIADOMEGO POCHODZENIA

§ 24

1. W przypadku dostarczenia do Uniwersytetu jakiejkolwiek przesytki mozna wstepnie okre-

sli¢, 17 jest ona niewiadomego pochodzenia, gdy stwierdza si¢ w szczegdlnosci:

1) brak nadawcy lub brak adresu nadawcy;

2) pochodzenie przesytki od nadawcy lub z miejsca, z ktorym Uniwersytet nie prowadzi

korespondencji, badz budzacej jakiekolwiek podejrzenia z innego powodu;

3) obecnos¢ proszku (pudru), innej substancji na powierzchni koperty (opakowania);

4) zaadresowanie do osoby juz niepracujacej od dtuzszego czasu,

5) nadmierne oklejenie przesytki tasma;

6) nienaturalny zapach lub przebarwienia;

7) nie odpowiadajacy adresowi zwrotnemu znak stempla pocztowego.
2. W przypadku, o ktdrym mowa w ust. 1 nalezy:

1) nie otwiera¢ przesyiki;

2) umiesci¢ przesytke w grubym plastikowym worku na $mieci, szczelnie zamknac;

3) paczki nie przenosi¢ — pozostawi¢ na miejscu;

4) doktadnie umy¢ rece;

5) powiadomi¢ kanclerza;

6) sporzadzi¢ list¢ personelu majacego kontakt z podejrzang przesytka i przekazacé ja prze-

lozonym.
§ 25

W przypadku, gdyby przesytka zostata w sposob niezamierzony otwarta 1 zawierata jakakol-
wiek podejrzang zawartos¢ w formie statej (np. pyl, kawatki, blok, galareta, piana lub inna) lub

ptynnej, nalezy:
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1)

2)
3)

4)

5)
6)

7)

nie porusza¢ — w miar¢ mozliwos$ci — tej zawartosci, w szczegolnosci nie rozsypywac,
nie przenosic¢, nie dotykaé, nie wachac, nie proébowaé smaku, nie uderzac, nie rozrywac;
doktadnie umy¢ rece;

zamkna¢ okna, wytaczy¢ urzadzenia wentylacyjne i klimatyzacyjne, opusci¢ pomiesz-
czenie 1 zamkna¢ drzwi,

zamieni¢ i usuna¢ zanieczyszczong odziez, umiesci¢ ja w plastikowym worku lub innym
pojemniku;

ponownie doktadnie umy¢ rece;

sporzadzi¢ list¢ personelu majacego kontakt z podejrzang przesytka i przekazac ja prze-
tozonym;

powiadomi¢ kanclerza.

§ 26

W przypadku stwierdzenia na terenie Uniwersytetu niezidentyfikowanych substancji statych
(takich jak np.: pyt, kawalki, blok, galareta, piana lub inne) lub ptynnych nalezy:

1)
2)

3)
4)

5)

6)
7)

8)
9)

zabezpieczy¢ (oznaczy¢) teren;

0 ile to mozliwe — przykry¢ nieznang substancj¢ folig w sposob uniemozliwiajacy jej
rozprzestrzenianie si¢ badz roznoszenie np. przez wiatr, zwierzeta czy inne czynniki;,
doktadnie umy¢ rece;

zamkna¢ okna, wylaczy¢ urzadzenia wentylacyjne i klimatyzacyjne, jezeli zdarzenie ma
miejsce w pomieszczeniu;

zmieni¢ i usungé zanieczyszczong odziez, umiesci¢ ja w plastikowym worku lub innym
szczelnym pojemniku;

ponownie doktadnie umy¢ rece;

sporzadzi¢ liste personelu majacego kontakt z podejrzang substancja i przekazac ja prze-
lozonym;

powiadomi¢ kanclerza;

bezzwlocznie dokonaé ewakuacji zagrozonego obiektu, udzieli¢ pierwszej pomocy po-
szkodowanym i powiadomi¢ odpowiednie stuzby ratownicze -w przypadku zaistnienia
faktu zastabnigcia osoby lub grupy osob w wyniku dzialania substancji niewiadomego
pochodzenia.

ROZDZIAL VI

POSTEPOWANIE W PRZYPADKU ZAGROZENIA SUBSTANCJA MOGACA

SPOWODOWAC ZAKAZENIE EPIDEMIOLOGICZNE

§ 27

1. Bezposrednie zadania zwigzane z przeciwdziataniem chorobom zakaznym wykonuja
stuzby sanitarno-epidemiologiczne lub jednostki Panstwowej Strazy Pozarne;.

2. Do czynnosci osoby, ktéra uzyskata informacje o zagrozeniu epidemiologicznym nalezy:

1)

2)

w przypadku uzyskania informacji telefonicznej o substancji (miejscu) mogacej by¢

zrédtem zakazenia nalezy:

a) w miar¢ mozliwosci ustali¢ tozsamos¢, adres i telefon osoby zawiadamiajacej,

b) poleci¢ pozostanie na miejscu zdarzenia,

c) powiadomi¢ Wojewodzka Stacje Sanitarno-Epidemiologiczng lub Panstwowg Straz
Pozarna,

d) powiadomi¢ kanclerza;

po uzyskaniu informacji o pozostawaniu w pomieszczeniu substancji mogacych by¢

zrodiem zakazenia nalezy:
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a) dopilnowaé¢ zamkniecia przez uzytkownikow okien, drzwi, wylgczenia wentylacji
mechanicznej i klimatyzacji,

b) zabezpieczy¢ pomieszczenie (np. poprzez opieczetowanie drzwi) do czasu przybycia
funkcjonariuszy Panstwowej Strazy Pozarnej lub pracownikow Stacji Sanitarno-
Epidemiologicznej w celu zabrania substancji i przeprowadzenia dezynfekcji,

¢) odizolowa¢ pomieszczenie lub rejon (pomieszczenie zamkngc) i uniemozliwi¢ do-
step 0sOb bez specjalistycznego ubrania,

d) odizolowa¢ osoby, ktore miaty lub mogty mie¢ kontakt z substancja,

e) zarzadzi¢ ewakuacje pozostatych osob, ktore nie miaty kontaktu z substancja, jezeli
przebywanie ich w tym rejonie moze narazi¢ na ewentualny kontakt.

3. Osoby znajdujace si¢ w obiekcie nie wchodzg do pomieszczen, w ktorych ujawniono sub-
stancje, nie stykaja sie z osobami, ktére tam przebywaty, nie dokonujg transportu osoéb ani
rzeczy.

4. Zabrania si¢ otwierania jakichkolwiek przesytek, podejrzanych o zawarto§¢ materialu za-
kaznego.

5. W przypadku ujawnienia podejrzanej substancji (przesylki) na terenie obiektu nalezy:

1) odizolowac osoby, ktore mialy z nig bezposrednig stycznos¢;
2) powiadomic¢ kanclerza.

ROZDZIAL VII

POSTEPOWANIE W PRZYPADKU ATAKU TERRORYSTYCZNEGO, ZAJECIA
OBIEKTU LUB OBIEKTOW UNIWERSYTETU, W TYM PRZETRZYMYWANIE
ZAKLADNIKOW

28
1. Uniwersytet moze stanowic¢ obiekt ataku§sprawc()w indywidualnych, grup przestepczych
oraz organizacji terrorystycznych.
2. Do czynno$ci pracownikow Uniwersytetu w przypadku napadu zbrojnego na obiekt
Uniwersytetu w szczego6lnosci nalezy:

1) podda¢ si¢ woli sprawcow, wykonujac polecenia bez zbednej zwloki;

2) nie prowokowac¢ eskalacji agresji napastnikow;

3) w dogodnym momencie, w ktorym ryzyko jest zmniejszone i nie spowoduje dodatko-
wego zagrozenia, probowac zawiadomi¢ kierownika obiektu lub kontaktujac si¢ pod nr
tel. 112;

4) realizowa¢ — w miar¢ mozliwo$ci — polecenia napastnikow;

5) obserwowac zachowanie napastnikow celem zapamigtania ich rysopisu, ubioru, elemen-
tow maskowania, sposobu mowienia i zachowania, rodzaju posiadanej broni oraz innych
cech pozwalajacych na ich identyfikacje;

6) nie podejmowacé dzwonigcego telefonu, jedynie za zgodg napastnikow;

7) zapamigtac strefy (obszar), w ktorym poruszali si¢ sprawcy;

8) nie odcina¢ drogi ucieczki napastnikow;

9) zablokowac¢ wejScia po opuszczeniu obiektu przez sprawcow;

10) zapamieta¢ — w miare mozliwo$ci — marke pojazdu, kolor, numer rejestracyjny pojazdu,
ktorym poruszali si¢ napastnicy;

11) nie dopusci¢ do zniszczenia sladow;

12)w trakcie bezposredniej interwencji Policji podporzadkowac si¢ jej poleceniom, nie za$
poleceniom sprawcow.
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§ 29

W przypadku ataku terrorystycznego i zawtadnigcia obiektu — o ile to bedzie mozliwe —
osoby znajdujace si¢ poza bezposrednig strefg opanowang przez terrorystow, powinny nie-
zwlocznie opusci¢ obiekt, nie narazajac si¢ na niebezpieczenstwo utraty zycia lub zdrowia.
Gdy ewakuacja nie jest mozliwa to osoby powinny podja¢ dziatania zmierzajace do jak
najdtuzszego pozostawania w ukryciu.

Osoba, ktora uzyska informacj¢ o sytuacji z zaktadnikami powinna powiadomic¢ Policje.
W sytuacji opanowania obiektu przez terroryste (terrorystow), zadne dziatania zmierzajace
do rozwigzania sytuacji kryzysowej nie moga by¢ podjete bez uwzglednienia proby poko-
jowego rozwigzania sytuacji kryzysowej na drodze negocjacji. Bezpieczenstwo osob jest
dobrem naczelnym dla wszystkich uczestnikéw podejmowania decyzji.

Kierownik obiektu lub inny pracownik powinien dostarczy¢ Policji petnych informacji do-
tyczacych oséb w opanowanym obiekcie, takich jak liczba pracownikow, studentéw prze-
bywajacych w obiekcie.

Niezwlocznie nalezy przekaza¢ Policji plany architektoniczne oraz instalacyjne obiektu.

§ 30

Bedac zaktadnikiem, w szczegdlnos$ci nalezy:

1) by¢ maksymalnie spokojnym i czujnym;

2) nie podejmowac proby walki ze sprawcami;

3) wypelniaé polecenia sprawcy w granicach mozliwosci;

4) unika¢ dyskusji ogdlnych i drazliwych dla sprawcy;

5) starac si¢ nawigzac pozytywny kontakt ze sprawca;

6) starac si¢ by¢ dla sprawcy osobg mozliwie jak najbardziej autentyczna.

ROZDZIAL VIII

POSTEPOWANIE W PRZYPADKU UZYSKANIA INFORMACJI LUB
WYSTAPIENIA AKTOW WANDALIZMU, ZAMIESZEK, PROTESTOW,
OKUPOWANIA BUDYNKOW LUB POMIESZCZEN

31
Zbiorowe zakltocenie porzadku publiczneg§o moze mie¢ formg protestow — manifestacji, ak-
tow wandalizmu, akcji okupacyjnych, strajkow na duza skale, ktore w konsekwencji moga
przybra¢ forme strajku generalnego paralizujacego funkcjonowanie administracji publicz-
nej, wybranych dziedzin zycia lub kluczowych gatezi gospodarki. Postulaty w protestach sa
czesto doktadnie okreslone przez uczestnikéw wystgpien. Wszelkie pisma 1 uwagi nie zaw-
sze sg brane pod uwagg, co moze prowadzi¢ do bardziej radykalnych sposobow wyrazania
swoich pragnien.
W trakcie wystapien — protestow mogg si¢ pojawic nastgpujace zagrozenia:
1) wtargniecie thumu manifestujacych do obiektu Uniwersytetu,
2) uzywanie oraz wrzucanie do obiektow przedmiotow pirotechnicznych, drazniagcych, zra-
cych lub zapalajacych;
3) zagrozenie zycia i zdrowia pracownikoéw, studentow i innych osob przebywajacych w
obiekcie;
4) podpalanie, dewastacja mienia prywatnego i panstwowego znajdujgcego si¢ na terenie
objetym wystapieniami;
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5) koniecznos$¢ udzielenia pomocy poszkodowanym pracownikom, studentom i innym
osobom;
6) odmowienie uczestnictwa w planowych obowigzkach stuzbowych.

3. Podstawowym celem przedmiotowego postgpowania jest wyprowadzenie wszelkich oséb z
zagrozonego obszaru, przywrocenie warunkow do prawidtowego funkcjonowania danego
podmiotu oraz zapewnienie obiegu informacji o zaistnialych zdarzeniach i podejmowanych
dziataniach.

4. W przypadku uzyskania informacji o potencjalnym zagrozeniu lub wystapienia powyzszych
zagrozen nalezy:

1) niezwlocznie poinformowaé rektora o planowanych dziataniach lub juz zaistniatych
zdarzeniach;

2) powiadomié¢ whasciwych pracownikow komorek organizacyjnych Uniwersytetu o pla-
nowanych wystapieniach;

3) powiadomi¢ Komende Miejska Policji o terminie i miejscu oraz planowanym zakresie
wystapien,

4) podja¢ czynnosci zmierzajace do rozwigzania istotnych elementow sporu lub zgdan po-
przez spotkania i rozmowy z reprezentacja manifestujacych;

5) podja¢ probe ostatniej mediacji oraz wystosowac apel o przywrocenie porzadku i prze-
biegu akcji protestacyjnej;

6) w przypadku braku porozumienia w negocjacjach, uprzedzi¢ organizatoréw danej akcji
o obowiagzku zapewnienia takiego jej przebiegu, aby nie zagrazata zdrowiu lub zyciu,
mieniu;

7) wezwaé wiasciwych cztonkow Zespotu Zarzadzania Kryzysowego do natychmiasto-
wego stawiennictwa w miejscu wskazanym przez rektora;

8) dokona¢ zmiany planow wykonywania obowigzkow stuzbowych w obiektach zagrozo-
nych wystgpieniami,

9) dokona¢ wzmocnienia obsady portierskiej na czas planowanej akcji protestacyjnej;

10) w miare mozliwos$ci uruchomi¢ monitoring z rejestrowaniem przebiegu wystgpien oraz
prowadzi¢ biezacy podglad,

11) na biezaco informowac rektora o przebiegu wystgpien i podjetych dziataniach.

ROZDZIAL IX

EWAKUACJA OSOB Z NIEPELNOSPRAWNOSCIA LUB INNYMI
SZCZEGOLNYMI POTRZEBAMI

32
1. Ustawa z dnia 19 lipca 2019 roku o zapevgnieniu dostepnosci osobom ze szczegdlnymi po-
trzebami (Dz.U. z 2022 r., poz. 2240) okresla, ze konieczne jest zapewnienie osobom ze
szczegllnymi potrzebami mozliwosci ewakuacji lub ich uratowania w inny sposob. Nalezy
przez to rozumie¢ odpowiednie procedury, sprzet, znajomos¢ technik wsparcia 0sob z r6z-
nymi niepelnosprawnosciami. Osoby odpowiedzialne za ewakuacj¢ oraz osoby wyznaczone
na ich zastepstwo powinny by¢ odpowiednio przeszkolone 1 wiedzie¢, jak postepowaé w
trakcie ewakuacji, w zalezno$ci od rodzaju niepetnosprawnosci ewakuowanych osob. Na-
lezy pamigtac, ze w kazdym przypadku najwazniejsza jest komunikacja, bedaca podstawa
skutecznego dzialania. Podstawy do ewakuacji osob sg okreslone w przepisach BHP 1 ppoz.
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2. Osoby ze szczegolnymi potrzebami to osoby z niepelnosprawnoscig lub inne osoby majace

trwale lub czasowo naruszong sprawnos¢ w zakresie mobilno$ci czy percepcji. Osoby o
szczegblnych potrzebach to jednak nie tylko osoby z niepetnosprawnosciami. Do oséb ze
szczegblnymi potrzebami zalicza si¢ réwniez:

1) kobiety w ciazy;

2) osoby z dzie¢mi;

3) seniordéw.

Bardzo wazng sktadowg ewakuacji jest komunikacja, bedaca podstawa skutecznego dziata-
nia. Do najczesciej uzywanych systemow komunikacji zalicza sie:

1) piktogramy, symbole PCS;

2) symbole Blissa;

3) Makaton;

4) gesty Coghamo;

5) fonogesty;

6) rysunki;

7) obrazki, zdjecia.

4. Ponadto w trakcie porozumiewania si¢ wystepuja nastgpujace formy komunikowania:

6.

7.

1) komunikacja wspomagana — wypowiedz dokonuje si¢ przez wybor znakoéw istniejacych
poza uzytkownikiem, np. osoba wskazuje znaki znajdujace si¢ w ksigzce komunikacyj-
nej (jezyk Blissa, piktogramy);

2) komunikacja niewspomagana — osoba wypowiada si¢ sama poprzez znaki np. gesty, mi-
mika (Makaton, jezyk migowy uproszczony, jezyk migowy);

3) komunikacja zalezna — gdy osoba niemdwigca jest zalezna od ,,thumacza”, czyli drugiej
osoby, ktdra odczytuje wskazane znaki lub umozliwia korzystanie z pomocy komunika-
cyjnych (zewngtrzne syntezatory mowy);

4) komunikacja niezalezna — informacja jest przekazywana przez osobg¢ niepetnosprawng
bez pomocy drugiej osoby.

Do komunikacji w trakcie ewakuacji nalezy stosowaé w szczegdlnosci nastgpujace zasady:

1) utrzymuj kontakt wzrokowy z rozmowca;

2) dostosuj site glosu do potrzeb;

3) formutyj krotkie wypowiedzi;

4) przekazuj wazne informacje na pismie (kartka, telefon, mail);

5) zachowaj spokdj i empati¢ wobec osoby ewakuowanej, podejdz do niej w sposob uspo-
kajajacy, okazujgc zrozumienie 1 wspierajac jg emocjonalnie;

6) badz cierpliwy/a i szanuj potrzeby i granice osoby, unikaj stosowania sity fizycznej lub
zbyt nachalnego podej$cia oraz zachowaj szacunek dla prywatnos$ci 1 godnosci osoby.

W przypadku wystapienia zagrozenia powodujacego konieczno$¢ przeprowadzenia ewaku-

acji z obiektu, decyzj¢ o jej podjeciu podejmuje najwazniejsza osoba przebywajaca w obiek-

cie lub inna przez nig wyznaczona.

Ponadto nalezy przestrzega¢ nastepujacych regut:

1) wyznaczy¢ osoby do pomocy w ewakuacji 0sob z niepelnosprawnos$cig, jezeli nie sg
obecni ich opiekunowie lub asystenci;

2) wyznaczy¢ osoby wspierajgce ewakuacje, ktorych wskazuje kierujacy ewakuacjg w da-
nym miejscu, kierownik obiektu, dziekan wydzialu lub upowazniony pracownik danej
jednostki organizacyjnej;

3) w pierwszej kolejnosci ewakuowaé osoby z tej czgsci obiektu, ktore sg najbardziej za-
grozone;
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4)

5)

6)

7)

8)

rozpoczynajac ewakuacje, w ramach zasady pierwszenstwa, uwzgledni¢ kolejnos¢ ewa-
kuacji 1 pierwszenstwem obja¢ wlasnie osoby z niepelnosprawnoscia (kolejno$¢ ewa-
kuacji powinna uwzgledniaé rodzaj i stopien niepelnosprawnosci oraz wiek ewakuowa-
nych);

podczas ewakuacji opiera¢ si¢ na wspotdziataniu pracownikéw administracyjnych i ob-
shugi, nauczycieli akademickich, studentéw, oraz innych os6b w tym czasie przebywa-
jacych w danym obiekcie;

w przypadku braku mozliwosci bezpiecznej ewakuacji z obiektu, zapewni¢ osobom nie-
pelnosprawnym bezpieczne schronienie i staty kontakt z personelem odpowiedzialnym
za ich bezpieczenstwo;

w trakcie ewakuacji wykorzysta¢ srodki ewakuacji bedace na wyposazeniu obiektu i
pomocne do przeprowadzenia tej czynno$ci z osobami z niepelnosprawno$ciami;

po zakonczeniu ewakuacji poinformowac kierujacego akcja ratowniczg o faktycznym
stanie liczbowym 0s6b ewakuowanych i1 pozostajacych w zagrozeniu.

ROZDZIAL X
ORGANY I PODMIOTY WSPOLDZIALAJACE

§ 33

Pracownicy Uniwersytetu w zakresie zarzadzania kryzysowego wspoétdziatajg z takimi
organami i podmiotami jak:

1)
2)

3)

4)
5)
6)
7)
8)

Zespot Zarzadzania Kryzysowego Ministerstwa Nauki 1 Szkolnictwa Wyzszego;,
Wydziat Bezpieczenstwa 1 Zarzadzania Kryzysowego Zachodniopomorskiego Urzedu
Wojewddzkiego w Szczecinie — Dyzurny WCZK tel. + 48 91 430 33 42;

Wydziat Zarzadzania Kryzysowego i Ochrony Ludnosci Urzedu Miejskiego w Szcze-
cinie -Kierownik tel. +48 91 424 56 87;

Komenda Wojewddzka Policji w Szczecinie — Dyzurny tel. +48 47 78-18-001,
Komenda Miejska Policji w Szczecinie - Dyzurny tel. +48 47 78-19-001;

Komenda Miejska Panstwowej Strazy Pozarnej w Szczecinie— tel. 998;

stuzby medyczne;

pozostate instytucje i stuzby.

20



