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Streszczenie rozprawy doktorskiej

mgr Klaudii Maciejewskie;j

pt. ,Prawne aspekty wykorzystania sztucznej inteligencji jako mnarzedzia
podwyiszajgcego efektywnosé i bezpieczenistwo systeméw teleinformatycznych

przetwarzajacych dane osobowe”.

Cyfrowa transformacija, ktéra odbywa si¢ z wykorzystaniem modeli i algorytmow
Al, moze stanowi¢ zagrozenie w budowaniu ekosystemu zaufania opartego na unijnych
warto$ciach i prawach podstawowych. Oddziatlywanie systeméw Al na preferencje
uzytkownikow moze skutkowa¢ manipulacjg i ograniczeniem autonomii cziowieka.
Delegowanie decyzji na modele i algorytmy Al wywiera z kolei wplyw na brak ich
zrozumienia, a takze przyczynia si¢ do powstawania watpliwosci co do
odpowiedzialnosci za ich wykorzystywanie. Stronniczo$¢ danych wykorzystywanych
w modelach sztucznej inteligencji moze skutkowaé naruszeniem podstawowych praw i
wolnosci czlowieka, w tym przetwarzania danych osobowych. Systemy sztucznej
inteligencji powinny by¢ wytwarzane w sposéb rzetelny i bezpieczny, aby z
wyprzedzeniem diagnozowaé¢ mozliwe do wystgpienia ryzyka, a takze zapobiegaé
potencjalnym szkodom. Transparentno$é, interpretowalno$é i przejrzystos$¢ systemow
informatycznych i teleinformatycznych wykorzystujacych rozwigzania Al powinny by¢
zapewnione na trzech plaszczyznach: danych, systeméw i komunikacji. Przy czym do
kluczowych kwestii nalezy: 1) poszanowanie praw podstawowych i autonomii czlowieka,
2) zapobieganie szkodom i zagrozeniom zaréwno technicznym, jak i spolecznym, 3)
transparentno$¢ i wytlumaczalno$¢ modeli opartych na algorytmach sztucznej
inteligencji, 4) odpowiedzialno$¢ prawna za szkody wyrzadzone przy zastosowaniu
sztucznej inteligencji, 5) ochrona praw wlasnosci intelektualne;.

Przedmiotem badawczym niniejszej pracy uczyniono ustalenie implikacji
stosowania nowych technologii i ustug cyfrowych dla koncepcji odpowiedzialnosci
z perspektywy praw podstawowych. Skupiono si¢, a zarazem ograniczono,
do technologii Al, ze szczegélnym uwzglednieniem uczenia maszynowego, sieci

neuronowych, modeli Al ogélnego przeznaczenia, w tym generatywnej sztucznej



inteligencji. W nawigzaniu do kluczowego celu badawczego sformulowano gléwng
hipoteze¢ badawcza stanowigca, ze technologie sztucznej inteligencji przyniosty
i przyniosg znaczne korzySci, w szczegdlnosci poprzez zwigkszenie wydajnosci,
doktadnosci, terminowosci i wygody $wiadczenia wielu ustug. Przy tym wiele takich
zastosowan mozna rozumie¢ jako zwigkszajace praktyczny zasigg i rozszerzajace zakres
bezpieczenstwa informacji oraz korzystania z praw i wolnosci cztowieka.

W opracowaniu skoncentrowano si¢ rowniez na analizie znaczenia sztucznej
inteligencji dla bezpieczefistwa teleinformatycznego w inteligentnych sieciach
i systemach, wykorzystywania inteligentnych systeméw bezpieczenstwa w procesach
technologicznych i spotecznych, jak réwniez wykorzystywania sztucznej inteligencji
w tworzeniu bezpiecznych systemow teleinformatycznych, informatycznych, a takze
bezpiecznych systeméw gromadzenia danych, weryfikacji, archiwizacji i przekazywania
danych osobowych. W ramach opracowania podjgto si¢ rozwiazania nastgpujacych
szczegotowych probleméw badawczych:

1) zdiagnozowania zakresu zastosowania sztucznej inteligencji na potrzeby
tworzenia inteligentnych sieci i systeméw teleinformatycznych, w szczegélnosci
w zakresie bezpiecznych systemow gromadzenia danych,

2) zbadania wplywu systeméw Al na pojecie odpowiedzialnosci, w szczegdlnosci
w zakresie, w jakim mogg one utrudnia¢ korzystanie z praw cziowieka i
podstawowych wolnosci, oraz w kwestii odpowiedzialnosci za te zagrozenia i
konsekwencje,

3) odzwierciedlenia stosowania sztucznej inteligencji w przepisach prawa
powszechnie obowigzujacego, na polu odpowiedzialnosci cywilnoprawnej za
szkody wyrzadzone przy wykorzystaniu systemow sztucznej inteligencji oraz
ochrony wlasnosci intelektualne;j,

4) ustalenia warto$ci wdrozeniowej dla przedsigbiorcy (Currenda Sp. z o0.0.)
dziatajagcego na rynku ustug informatycznych w zwigzku z zastosowaniem
sztucznej inteligencji w systemach teleinformatycznych dla wymiaru
sprawiedliwosci i zawodéw prawniczych.

Majac na wzgledzie interdyscyplinarny charakter sztucznej inteligencji oraz
udziat autorki opracowania w programie Ministerstwa Nauki i Szkolnictwa Wyzszego
,.Doktorat wdrozeniowy”, efektem prowadzonych badan jest wprowadzenie na rynek
innowacyjnego systemu informacji prawnej do monitorowania zmian aktéw prawnych

przy wykorzystanin sztucznej inteligencji — AIMON, a takze opracowanie



u przedsigbiorcy (Currenda Sp. z 0.0.) dokumentacji projektowej opartej na etycznej
sztucznej inteligencji oraz sporzadzeniu koncepcji audytowania systemow Al.

W ramach przeprowadzonych badan, w pracy przedstawiono wnioski de lege
ferenda odnoszace si¢ do: 1) bezpieczenstwa i zagrozen zwigzanych z zastosowaniem
rozwigzan sztucznej inteligencji w sieciach i systemach teleinformatycznych,
2) cyberbezpieczenstwa, 3) systemu zarzadzania ryzykiem, 4) audytowania sztucznej
inteligencji, 5) odpowiedzialnosci za szkody wyrzadzone przy zastosowaniu sztucznej
inteligencji, 6) zgodnosci systeméw Al z prawem przetwarzania danych osobowych
oraz obowiazkiem zapobiegania lub minimalizowania wplywu przetwarzania danych na
prawa i podstawowe wolnosci osob, ktérych dane dotycza, 7) ochrony wlasnosci
intelektualnej systeméw teleinformatycznych wytworzonych przez rozwigzania
sztucznej inteligencji, 8) autorstwa tresci wytworzonych z wykorzystaniem rozwigzan
Al 9) wlasnosci dziel stworzonych przez sztuczng inteligencje, 10) danych osobowych
wykorzystywanych do opracowywania systeméw Al dla wymiaru sprawiedliwosci
i zawodow prawniczych.

Systemy Al powinny by¢ odporne na bledy, usterki i niespdjnosci przez
mozliwo$¢ kompleksowego i ciaglego monitorowania modeli Al oraz zarzadzania nimi.
Wytlumaczalna sztuczna inteligencja moze zwigksza¢ zaufanie uzytkownikow
koncowych do rozwigzan wykorzystujacych Al. Pozwala przy tym kontrolowaé¢ modele
i algorytmy Al, a takze korzysta¢ z nich w produktywny sposéb. Powyzsze stanowi
kluczowy warunek do implementowania odpowiedzialnej sztucznej inteligencji,
dziatajacej na rzecz ludzi i spoteczenstwa. Nalezy zatem zapewni¢, aby opracowywanie,
wytwarzanie i wykorzystywanie systemOw Al oparte bylo na godnej zaufania sztucznej
inteligencji oraz wyrazone przez przewodnig i nadzorczg role czlowieka, bezpieczenstwo
informacji i solidno$é techniczna, ochrong prywatnoéci i danych osobowych. Wdrazanie
na rynek rozwigzan Al musi byé zgodne z przepisami prawa, z normami
i standardami, a takze oparte na zasadach etycznych, albowiem tylko w ten sposob
mozliwe jest budowanie systemoéw sztucznej inteligencji opartych na zaufaniu
i transparentnos$ci. Dzigki zharmonizowanym przepisom prawa na poziomie europejskim
oraz wdrozeniu odpowiedniej kontroli, systemy Al mogg stanowi¢ narzg¢dzia

podwyzszajace efektywnos¢ i bezpieczenstwo przetwarzania danych osobowych.
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