ZARZADZENIE NR 76/2013
REKTORA UNIWERSYTETU SZCZECINSKIEGO

z dnia 9 sierpnia 2013 r.

w sprawie organizacji ochrony informacji niejawnych
w Uniwersytecie Szczecinskim

Dzialajac na podstawie art. 66 ustawy z dnia 27 lipca 2005 r. Prawo o szkolnictwie wyzszym
(tj. Dz. U. 22012 poz. 572 ze zm.) w zwiazku z ustawa z dnia 5 sierpnia 2013 r. o ochronie
informacji niejawnych (Dz. U. z 2010 Nr 182, poz. 1228) zarzadza sig, co nastgpuje:

§1

Wprowadza si¢ zasady ochrony informacji niejawnych w Uniwersytecie Szczecinskim
zawarte w niniejszym zarzadzeniu.

§2

Uzyte w zarzadzeniu okreslenia oznaczaja:

Rektor — Rektor Uniwersytetu Szczecinskiego

Petnomocnik ds. Ochrony - Pelnomocnik Rektora ds. Ochrony Informacji Niejawnych,

Biuro - Biuro Spraw Obronnych i Ochrony Informacji Niejawnych (BSOi1OIN) utworzone na
podstawie zarzadzenia nr 9/2012 Rektora Uniwersytetu Szczecinskiego z dnia 28 lutego
2012r. w sprawie utworzenia Biura Spraw Obronnych 1 Ochrony Informacji Niejawnych
Administrator Systemu - Administrator Systemu Teleinformatycznego (ASTI), ktérego
zadania okre$la zarzadzenie nr 10/2012 Rektora Uniwersytetu Szczecinskiego z dnia 28
lutego 2012 r. w sprawie utworzenia na Uniwersytecie Szczecinskim stanowiska
Administratora Systemu Teleinformatycznego.

IBTI - Inspektor Bezpieczenstwa Teleinformatycznego, ktorego zadania okresla zarzadzenie
nr 9/2012 Rektora Uniwersytetu Szczecinskiego z dnia 28 lutego 2012 r. w sprawie
utworzenia Biura Spraw Obronnych i Ochrony Informacji Niejawnych oraz Zarzadzenie nr
10/2012 Rektora Uniwersytetu Szczecinskiego z dnia 28 lutego 2012 r. w sprawie utworzenia
na Uniwersytecie Szczecinskim stanowiska Administratora Systemu Teleinformatycznego.

§3

1. Za ochron¢ informacji niejawnych w Uczelni odpowiada Rektor Uniwersytetu

Szczecinskiego.
2. Rektor jest bezposrednim przetozonym pracownikéw Biura Spraw Obronnych i Ochrony

Informacji Niejawnych.



§ 4

Za zapewnienie przestrzegania przepisOw o ochronie informacji niejawnych odpowiada
Petnomocnik Rektora ds. Ochrony Informacji Niejawnych.

§5

W Uczelni funkcjonuje wyodrebniona i podleglta Rektorowi komoérka organizacyjna do
spraw ochrony informacji niejawnych zwana Biurem Spraw Obronnych 1 Ochrony
Informacji Niejawnych.

§6

W sktad Biura Spraw Obronnych i Ochrony Informacji Niejawnych, ktdre realizuje zadania
Pionu Ochrony, wchodza:

1) Pelnomocnik Rektora ds. Ochrony Informacji Niejawnych,

2) Pelnomocnik Rektora ds. Obronnych — Zastgpca Petnomocnika Rektora ds.
Ochrony Informacji Niejawnych,

3) Inspektor Bezpieczenstwa Teleinformatycznego,

4) Kancelaria Informacji Niejawnych (Kierownik Kancelarii Informacji
Niejawnych),

S) Administrator Systemu Teleinformatycznego.

§7

1. Pelnomocnik ds. Ochrony wykonuje zadania w zakresie ochrony informacji niejawnych
tylko na wniosek Rektora lub pracownikow Uczelni w zakresie postgpowan sprawdzajacych
oraz szkolen z zakresu ochrony informacji niejawnych.

2. Pelnomocnik ds. Ochrony w zakresie postgpowan sprawdzajacych oraz szkolen z zakresu
ochrony informacji niejawnych jest upowazniony do wystgpowania w imieniu Rektora wobec
kierownikow jednostek organizacyjnych Uczelni.

3. W przypadku czasowej nieobecnosci Petnomocnika ds. Ochrony jego obowigzki peini
zastepca Pelnomocnika ds. Ochrony.

4. W przypadku nieobecnosci Kierownika Kancelarii Informacji Niejawnych jego obowiazki
petni Inspektor Bezpieczenstwa Teleinformatycznego.

§ 8

1. Administrator Systemu Teleinformatycznego wspotpracujc z Inspektorem Bezpieczenstwa
Teleinformatycznego w  zakresie aktualizacji dokumentacji bezpieczenstwa
teleinformatycznego oraz kontroli sprawnosci i przestrzegania procedur eksploatacji
Bezpiecznej Stacji Komputerowej przeznaczonej do przetwarzania informacji niejawnych

o klauzuli ,, zastrzezone "

2.  Administrator  Systemu  Teleinformatycznego 1 Inspektor  Bezpieczenstwa
Teleinformatycznego podlegaja biezacej kontroli Pelnomocnika Ochrony.



§9

1. Kancelaria Informacji Niejawnych, wchodzaca w sklad Biura, podlega nadzorowi
Pelnomocnika Ochrony i realizuje zadania Uczelni w zakresie czynnosci kancelaryjnych

dotyczacych dokumentow niejawnych.
2. Obstuge Kancelarii Informacji Niejawnych realizuje Kierownik Kancelarii Informacji

Niejawnych.
§ 10

1. Kancelaria Informacji Niejawnych odpowiada za wlasciwe przetwarzanie,
przechowywanie, udost¢pnianie informacji niejawnych o klauzuli ,, zastrzezone”.

2. Dokumenty zawierajace informacje niejawne oznaczone klauzulg , zastrzezone”
opracowywane i sporzadzane s3 wylacznie w pomieszczeniach Kancelarii Informacji
Niejawnych.

3. Dokumenty, o ktérych mowa w ust. 2 wykona¢ moze jedynie osoba. ktora je opracowata
(sporzadzita) i posiada prawo dost¢pu do informacji niejawnych.

4. Zabrania si¢ wytwarzania, przechowywania lub przekazywania informacji niejawnych
wymienionych w ust. 2 niezgodnie z dokumentacja bezpieczenstwa systemow
teleinformatycznych przeznaczonych do wytwarzania informacji niejawnych dla Bezpieczne]
Stacji Komputerowe;.

5. Zabrania si¢ przechowywania dokumentéw wymienionych w ust. 2 poza Kancelarig
Informacji Niejawnych.

§11

Za wlasciwe wyposazenie techniczne, teleinformatyczne 1 zabezpieczenie fizyczne
pomieszczen Kancelarii Informacji Niejawnych odpowiedzialny jest kanclerz Uniwersytetu
Szczecinskiego.

§12
1. Rektor Uczelni w porozumieniu z Petnomocnikiem ds. Ochrony okresli stanowiska,
z ktorymi taczy sie dostep do informacji niejawnych, odrebnie dla kazdej klauzuli tajnosci.
2. Aktualny wykaz osob zatrudnionych w Uczelni lub wykonujacych czynnosci zlecone,
ktore posiadaja uprawnienia do dostgpu do informacji niejawnych oraz osob, ktérym
odmoéwiono poswiadczenia bezpieczenstwa lub wydania upowaznienia lub je cofnigto,
prowadzi Pelnomocnik Ochrony.

§13

Dopuszczenie do wykonywania czynnosci zwiazanych z dostgpem danej osoby do informacji
niejawnych o klauzuli ,, zastrzezone ” wymaga poswiadczenia bezpieczenstwa lub pisemnego
upowaznienia wydanego przez Rektora oraz odbycia szkolenia w zakresie ochrony informacji
niejawnych.

§ 14

W Uniwersytecie Szczecinskim stosuje si¢ wymagania dotyczace postgpowan
sprawdzajacych oraz rodzajow postgpowan sprawdzajacych zgodnie z rozdzialem 5 ustawy o
ochronie informacji niejawnych.



§15

1. Nie przeprowadza sie postepowania sprawdzajacego, w stosunku do oso6b, ktoére legitymuja
sie wlasciwym poswiadczeniem bezpieczenstwa osobowego do wymaganej klauzuli tajnosci,
z wyjatkiem poswiadczen bezpieczenstwa, o ktorych mowa w art. 23 ust. 5 ustawy o ochronie
informacji niejawnych.

2. Rektor w terminie 7 dni od zatrudnienia osoby, o ktoérej mowa w ust. 1, informuje organ.
ktory wydal poswiadczenie bezpieczenstwa lub odpowiednio Agencj¢ Bezpieczenstwa
Wewnetrznego lub Stuzbe Kontrwywiadu Wojskowego.

§16

Dzial Spraw Osobowych wspolpracuje z Pelnomocnikiem ds. Ochrony w zakresie
powiadamiania Pelnomocnika ds. Ochrony o kazdej zmianie personalnej na stanowiskach
okreslonych w wykazie, o ktorym mowa w § 12 niniejszego zarzadzenia, rowniez w stosunku
do 0s6b ubiegajacych si¢ o zatrudnienie na tych stanowiskach.

§ 17

Sposéb 1 tryb przetwarzania informacji niejawnych o klauzuli , zastrzezone”, zakres
i warunki stosowania srodkoéw bezpieczenstwa fizycznego w celu ochrony tych informacji
okresla INSTRUKCJA W ZAKRESIE OCHRONY INFORMACJI NIEJAWNYCH
OZNACZONYCH KLAUZULA ,,ZASTRZEZONE” w Uniwersytecie Szczecinskim oraz Plan
ochrony informacji niejawnych Uniwersytetu Szczecinskiego.

§18

1.W zakresie realizacji swoich zadan Pelnomocnik ds. Ochrony kontroluje zabezpieczenie
informacji niejawnych oraz przestrzeganie przepisow o ochronie tych informacji we
wszystkich komorkach organizacyjnych Uniwersytetu Szczecinskiego i na wszystkich
stanowiskach pracy.

2.Kontrola wykonywana moze byé zardbwno w godzinach pracy Uczelni, jak 1 po godzinach
pracy w celu sprawdzenia sposobu zabezpieczenia dokumentdéw niejawnych.

3.Kontroli dokonywa¢ mogg réwniez inni pracownicy Biura Spraw Obronnych
i Ochrony Informacji Niejawnych na podstawie imiennego upowaznienia wydanego przez
Pelnomocnika Ochrony.

4 Pelnomocnik Ochrony na podstawie protokotow a takze wynikéw kontroli doraznych
dokonuje oceny ochrony informacji niejawnych za miniony rok. Sporzadzona analizg
przedstawia Rektorowi Uniwersytetu Szczecinskiego.

5.Pelnomocnik ds. Ochrony opracowuje, nadzoruje wprowadzanie i aktualizuje Plan ochrony
informacji niejawnych Uniwersytetu Szczecinskiego wedlug zasad okreslonych w dziale 4
ustawy o ochronie informacji niejawnych.

§19

Pelnomocnik Ochrony zawiadamia niezwlocznie Rektora w przypadku naruszenia w
Uniwersytecie Szczecinskim przepisow o ochronie informacji niejawnych o klauzuli
,,zastrzezone "



§20

Wszelkie naruszenia postanowien zarzadzenia albo przepisow ustawy o ochronie informacji
niejawnych nalezy niezwlocznie zgtasza¢ Petnomocnikowi ds. Ochrony.

§ 21

Zarzadzenie wchodzi w zycie z dniem podpisania.




