ZARZADZENIE NR 30/2018
REKTORA UNIWERSYTETU SZCZECINSKIEGO

z dnia 25 maja 2018 r.

w sprawie wprowadzenia Polityki ochrony danych osobowych
w Uniwersytecie Szczecinskim

Na podstawie art. 66 ust. 2 ustawy z dnia 27 lipca 2005 r. Prawo o szkolnictwie wyzszym (tekst
jedn. z2017r., poz. 2183 ze zm.) w zwigzku z ustawg z dnia 10 maja 2018 r. o ochronie danych
osobowych ( Dz. U. z 2018 r., poz. 1000) oraz ogdlnym rozporzadzeniem o ochronie danych
osobowych z dnia 27 kwietnia 2016 r. (Dz. Urz. UE L 119 z 4 maja 2016 r.) zarzadza sie, co
nastepuje:

§1.

1. W Uniwersytecie Szczecinskim przetwarzane sa dane osobowe w rozumieniu ustawy

o ochronie danych osobowych i ogoélnego rozporzadzenia o ochronie danych osobowych.
Dane osobowe przetwarzane sg wylacznie dla celéw zwigzanych z dziatalnoscig Uczelni.

2. Poprzez przetwarzanie danych osobowych rozumie si¢ jakiekolwiek operacje wykonywane
na danych osobowych, a zwlaszcza te, ktére wykonuje si¢ w systemach informatycznych takie
jak: zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie
1 usuwanie.

3. Przetwarzanie danych osobowych moze odbywac si¢ w systemie informatycznym oraz
poza systemem informatycznym w kartotekach. skorowidzach. ksiegach. wykazach i innych
zbiorach ewidencyjnych.

§2.

1. Administratorem danych osobowych (zwanym dalej ADO) w Uniwersytecie Szczecinskim
w rozumieniu ustawy o ochronie danych osobowych jest Rektor.
2. Administrator danych osobowych przetwarzajacy dane zachowuje szczegodlng starannosé
w celu ochrony interesow osob, ktorych te dane dotycza, a w szczegolnosci zapewnia:
1) przetwarzanie danych zgodnie z prawem, przede wszystkim ustawa Prawo
o szkolnictwie wyzszym,
2) zbieranie danych dla celéw oznaczonych, zgodnych z prawem, i nie poddawanie
ich  dalszemu przetwarzaniu niezgodnemu z  tymi celami,
z zastrzezeniem punktu 3,
3) merytoryczng poprawnosé¢ 1 adekwatnos¢ w stosunku do celow, w jakich sa
przetwarzane,
4) przechowywanie w postaci umozliwiajacej identyfikacje osob, ktorych dotycza,
nie dluzej niz jest to niezbedne do osiaggnigcia celu przetwarzania.



3. Przetwarzanie danych w celu innym niz zostaly zebrane jest dopuszczalne, jesli nie narusza
praw 1 wolnosci osoby, ktdrej dane dotyczg oraz nastgpuje w celach badan naukowych,
dydaktycznych, historycznych lub statystycznych.

§ 3.

1. Rektor powierza wykonywanie obowiazkow wynikajacych z ustawy o ochronie danych
osobowych lokalnym administratorom danych osobowych, zwanym dalej LADO, ktorymi sa:

1) dziekani — w zakresie podleglych pracownikow, doktorantéw, studentéw
stuchaczy studiow podyplomowych i uczestnikow kurséw doksztalcajacych, jak i
0soOb uczestniczacych w innych formach ksztalcenia prowadzonych na wydziale,
2) dyrektorzy 1 kierownicy jednostek miedzywydzialowych 1 ogélnouczelnianych —
w zakresie podleglych pracownikéw i studentow, stuchaczy studiow
podyplomowych i uczestnikéw kursow doksztatcajacych,

3) prorektorzy w zakresie pracownikow podlegtych im komorek organizacyjnych
oraz wykonywania zadan okreslonych w Regulaminie organizacyjnym
administracji US.

4) kanclerz — w zakresie pracownikdw (wszystkich jednostek podlegtych
kanclerzowi zgodnie z Regulaminem organizacyjnym administracji).

§4.

1. Rektor powoluje inspektora danych osobowych oraz administratora systeméw
informatycznych.

2. Obowigzek prowadzenia ewidencji wszystkich oséb pelnigcych obowiazki lokalnych
administratorow danych osobowych oraz innych osob, ktéorym powierzone zostalo
wykonywanie obowiazkow zwigzanych z ochrong danych osobowych powierza sie
inspektorowi danych osobowych.

3. Sprawowanie funkcji kontrolnych w zakresie ochrony danych osobowych w Uniwersytecie
Szczecinskim powierza si¢ prorektorowi ds. nauki i wspdipracy migdzynarodowe;.

§5.

1. Pracownicy, doktoranci, studenci i inne osoby, ktorych dane osobowe sg przetwarzane w
jednostkach organizacyjnych Uniwersytetu Szczecinskiego, maja prawo do ochrony danych
osobowych, do kontroli przetwarzania tych danych oraz do ich uaktualnienia, poprawienia, jak
tez do uzyskania wszystkich informacji o przystugujacych im prawach.

2. Osoby, ktore zostaly upowaznione do przetwarzania danych osobowych zobowigzane sa do
zachowania w tajemnicy tych danych oraz sposobu ich zabezpieczenia.

3. Indywidualny zakres czynnosci osoby zatrudnionej przy przetwarzaniu danych osobowych
powinien okresla¢ rowniez zakres odpowiedzialnosci tej osoby za ochrone danych przed
niepowolanym dostepem, nieuzasadniong modyfikacjg lub zniszczeniem, nielegalnym
uprawnieniem lub pozyskaniem - w stopniu odpowiednim do zadan tej osoby przy
przetwarzaniu danych osobowych.



§ 6.

Wprowadza si¢ Polityke ochrony danych osobowych Uniwersytetu Szczecinskiego stanowigca
zalacznik nr 1 do niniejszego zarzadzenia.

§7.

Traci moc: zarzadzenie nr 72/2013 Rektora Uniwersytetu Szczecinskiego z dnia 10 lipca 2013
r. w sprawie ochrony danych osobowych.

§ 8.

Zarzadzenie wchodzi w zycie z dniem podpisania.




zalgcznik do
zarzgdzenia nr 30/2018
Rektora Uniwersytetu Szczecinskiego

POLITYKA OCHRONY DANYCH OSOBOWYCH

W UNIWERSYTECIE SZCZECINSKIM

§1.

Dane osobowe w Uniwersytecie Szczecinskim przetwarzane sg w celu realizacji obowiazkow
oraz uprawnien okreslonych przepisami prawa, w szczegdlnosci statutowych celow szkoty
wyzszej. W szczegdlnosci dane osobowe przetwarza sie:

1) dla zabezpieczenia prawidlowego toku realizacji zadan dydaktycznych, naukowych i
organizacyjnych Uniwersytetu Szczecinskiego wynikajacych z przepisow ustawy z
dnia 27 lipca 2005 r. Prawo o szkolnictwie wyzszym (tekst jedn. Dz. U. z 2017 r. poz.
2183, ze zm.);

2) w celu zapewnienia prawidlowej, zgodnej z prawem i celami Uczelni, polityki
personalnej oraz biezacej obstugi pracy, a takze innych stosunkéw pracy
nawigzywanych przez Uczelni¢ dzialajacg jako pracodawca w rozumieniu art. 3
ustawy z dnia 26 czerwca 1974 r. Kodeks pracy (tekst jedn. z 2017 r., poz. 108) lub
strona innych stosunkow zatrudnienia;

3) dla realizacji innych celow i zadan Uniwersytetu Szczecinskiego, z poszanowaniem
praw i wolnosci oso6b powierzajacych Uczelni swoje dane.

§ 2.

1. Polityke bezpieczenstwa w zakresie ochrony danych osobowych w Uniwersytecie
Szczecinskim stosuje si¢ do danych osobowych przetwarzanych w:

1) zbiorach danych tradycyjnych, w szczegdlnosci w kartotekach, skorowidzach.
ksiegach, wykazach, archiwaliach i innych zbiorach ewidencyjnych;

2) systemach informatycznych, takze w przypadku przetwarzania danych poza zbiorem
danych osobowych. Polityke ochrony danych osobowych stosuje si¢ w szczegolnosci
do: baz danych, zbioréw plikow, poczty elektronicznej, zawartosci stron www,
skandéw dokumentow 1 dokumentow elektronicznych, archiwaliow elektronicznych.

2. Podstawowe zbiory danych osobowych w Uniwersytecie Szczecinskim. to zbiory
obejmujace dane: kandydatéw na studia. studentoéw, doktorantow, absolwentow, kandydatéw
na pracownikéw, pracownikéw, bylych pracownikéw, czlonkéw zwiazkow i organizacii,
stron umow cywilnoprawnych, kontrahentow, uczestnikow studiow podyplomowych,
uczestnikow projektéw europejskich realizowanych, uczestnikéw kursow, szkolen i
konferencji, osob korzystajacych z Biblioteki Giéwnej Uniwersytetu Szczecinskiego, osob
prowadzacych postgpowania o uzyskanie stopnia naukowego lub o nadanie tytulu
naukowego, 0sob otrzymujacych tytul doktora honoris causa Uniwersytetu Szczecinskiego,



0s0b wobec ktorych przeprowadzone zostalo postgpowanie odnowienia doktoratu, i ktérym
przyznano Medal Uniwersytetu Szczecinskiego.

1.

2.

§ 3.

Realizujac Polityk¢ danych osobowych Uniwersytet Szczecinski wyznacza osoby
odpowiedzialne za biezaca realizacje postanowien polityki na terenie Uczelni oraz jej
jednostek.

Wyznaczeni zostaja w szczegdlnosci:

1)  inspektor ochrony danych,

2)  administrator bezpieczenstw informatycznego,

3) lokalni administratorzy danych osobowych, odpowiedzialni za nadzér nad
przetwarzaniem danych osobowych w jednostkach podleglych (kierownicy
podstawowych jednostek organizacyjnych, kierownicy jednostek ogdélnouczelnianych
i miedzywydzialowych, kierownicy poszczegdlnych pionéw administracji centralnej
zgodnie ze schematem organizacyjnym).

Rejestr 0sob, o ktorych mowa w ust. 1 pkt. 1, 2,3 prowadzi inspektor ochrony danych.

§4.

1. Uniwersytet Szczecinski realizujagc politykg¢ ochrony danych osobowych spelnia wymagane
obowiazki informacyjne wobec osob, ktorych dane dotycza oraz zachowuje szczegdlng
starannos¢ w celu ochrony ich interesow, a szczegolnosci zapewnia, aby dane te byly:

)

2)

3)

4)

5)

6)

przetwarzane zgodnie z prawem, rzetelnie w sposob przejrzysty dla osoby, ktorej
dotyczg (zgodnosé z prawem, rzetelnosé, przejrzystosé);

zbierane  w  konkretnych, wyraznych i prawnie uzasadnionych celach
1 nieprzetwarzane dalej w sposob niezgodny z tymi celami; dalsze przetwarzanie do
celow archiwalnych w interesie publicznym, do celow badan naukowych lub
historycznych lub do celow statystycznych nie jest uznawane w mysl art. 89 ust. 1 za
niezgodne z pierwotnymi celami ("ograniczenie celu");

adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéow, w ktorych sa
przetwarzane ("minimalizacja danych");

prawidlowe i w razie potrzeby uaktualniane; nalezy podja¢ wszelkie rozsadne
dzialania, aby dane osobowe, ktére s3 nieprawidlowe w S$wietle celow ich
przetwarzania. zostaly niezwlocznie usunigte lub sprostowane ("prawidiowosc");
przechowywane w formie umozliwiajacej identyfikacj¢ osoby, ktdrej dane dotycza.
przez okres nie diuzszy, niz jest to niezb¢dne do celéw. w ktérych dane te sa
przetwarzane; dane osobowe mozna przechowywaé przez okres dluzszy, o ile beda
one przetwarzane wylacznie do celéw archiwalnych w interesie publicznym, do celéw
badan naukowych lub historycznych lub do celéw statystycznych na mocy art. 89 ust.
1, z zastrzezeniem ze wdrozone zostang odpowiednie $rodki techniczne i
organizacyjne wymagane na mocy niniejszego rozporzadzenia w celu ochrony praw i
wolnosci 0sob, ktorych dane dotyczg ("ograniczenie przechowywania");

przetwarzane w sposob zapewniajacy odpowiednie bezpieczenstwo danych
osobowych, w tym ochrong¢ przed niedozwolonym lub niezgodnym z prawem



przetwarzaniem oraz przypadkowg utrata. zniszczeniem lub uszkodzeniem. za pomoca
odpowiednich srodkow technicznych lub organizacyjnych ("integralnosé i poutnosé").

2. Przetwarzanie danych osobowych w Uniwersytecie Szczecinskim prowadzone jest zgodnie
z prawem wylacznie w przypadkach, gdy - i w takim zakresie, w jakim - spelniony jest co
najmniej jeden z ponizszych warunkow:
1) osoba, ktérej dane dotycza wyrazila zgode na przetwarzanie swoich danych
osobowych w jednym lub wigkszej liczbie okreslonych celow;
2) przetwarzanie jest niezbedne do wykonania umowy, ktorej strong jest osoba, ktorej
dane dotycza, lub do podj¢cia dzialan na zadanie osoby, ktdrej dane dotycza. przed
zawarciem umowy;
3) przetwarzanie jest niezbedne do wypelnienia obowiazku prawnego ciazacego na
administratorze;
4) przetwarzanie jest niezbedne do ochrony zywotnych interesow osoby, ktorej dane
dotycza, lub innej osoby fizycznej;
5) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wiladzy publicznej powierzonej
administratorowi;
6) przetwarzanie jest niezbedne do celow wynikajacych z prawnie uzasadnionych
interesOw realizowanych przez administratora lub przez stron¢ trzecia, z wyjatkiem
sytuacji, w ktérych nadrzedny charakter wobec tych interesow majg interesy lub
podstawowe prawa i wolnosci osoby, ktorej dane dotycza. wymagajace ochrony danych
osobowych, w szczegolnosci gdy osoba, ktorej dane dotycza, jest dzieckiem.
Akapit pierwszy pkt.6 nie ma zastosowania do przetwarzania, ktorego dokonuja organy
publiczne w ramach realizacji swoich zadan.

3. Obowigzek informacyjny. Uczelnia zapewnia rzetelnosé i przejrzystos¢ przetwarzania
danych osobowych poprzez informowanie osob. ktorych dane dotycza, o wykorzystywaniu
ich danych osobowych (prowadzeniu operacji przetwarzania) poprzez klauzule informacyjne.

§5.
Upowaznienia

1. Upowaznienia do przetwarzania danych osobowych nadawane s3 pracownikom
Uniwersytetu Szczecinskiego w zakresie powierzonych im obowiazkow.

2. Kierownik jednostki wypelnia i podpisuje wniosek (zatgcznik nr 1 do niniejszej Polityki)
o nadanie upowaznienia do przetwarzania danych osobowych w Uniwersytecie Szczecinskim.
3. Kierownik jednostki przekazuje wniosek wraz z podpisanym przez pracownika
oswiadczeniem (zalacznik nr 2 do niniejszej Polityki) do LABI.

4. LABI po podpisaniu upowaznienia (zalacznik nr 3 do niniejszej Polityki) przekazuje
upowaznienie do Dzialu Spraw Osobowych w celu umieszczenia jej w aktach osobowych
upowaznionego pracownika oraz w ewidencji oséb upowaznionych. a kopi¢ upowaznienia do
inspektora ochrony danych.

5. Upowaznienia do przetwarzania danych osobowych udzielne na podstawie przepisow
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jedn. z 2016 r. poz.
922 ze zm.) zachowuja moc w dniu wejscia w zycie ustawy o ochronie danych osobowych z
dnia 10 maja 2018 r. oraz rozporzadzenia Parlamentu Europejskiego i Rady 2016/679 z dnia
26 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych



osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE.

7. Ewidencja osdb, ktorym zostaly nadane upowaznienia do przetwarzania danych osobowych
prowadzona jest, w poszczegdlnych jednostkach organizacyjnych, przez LABI lub osoby
przez nich upowaznione. (zatacznik nr 4 do niniejszej Polityki).

8. Podmioty i organy, ktorym przepisy szczegétowe umozliwiaja dostgp do przetwarzania
danych osobowych na podstawie odr¢bnych upowaznien, zobowigzane sa do ztozenia
pisemnego wniosku i wskazania przepisu szczegolnego dajacego im takie prawo lub do
wskazania przepisow umozliwiajacych wykorzystanie innej drogi dostepu do danych
osobowych.

§ 6.

Zabezpieczenie danych osobowych

1. Uniwersytet Szczecinski realizujagc polityke ochrony danych osobowych stosuje
odpowiednie srodki fizyczne, techniczne 1 organizacyjne zapewniajagce ochrone
przetwarzanych danych osobowych odpowiednio do zagrozen oraz kategorii danych obj¢tych
ochronag, a w szczegolnosci zabezpiecza dane przed ich udost¢pnieniem osobom
nieupowaznionym, zabraniem przez osob¢ nieuprawniona, przetwarzaniem z naruszeniem
przepisOw prawa oraz utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesylanych, przechowywanych lub w
innych spos6b przechowywanych.

2. Uwzgledniajac kategorie przetwarzanych danych oraz ich zagrozenia. Uniwersytet
Szczecinski stosuje podstawowy, podwyzszony lub wysoki poziom bezpieczenstwa
przetwarzania danych osobowych w systemie informatycznym.

§7.

Ogolne zasady polityki bezpieczenstwa

Wykaz budynkow, pomieszczen lub czegsci pomieszczen. tworzacych obszar, w ktorym
przetwarzane sg dane osobowe.

1. W budynkach, pomieszczeniach 1 czgsciach pomieszczen tworzacych obszar
Uniwersytetu Szczecinskiego, w ktdrym przetwarzane sg dane osobowe maja prawo
przebywac wylacznie osoby upowaznione do przetwarzania danych osobowych oraz
osoby sprawujace nadzor i kontrole przetwarzania i ochrony tych danych.

2. Osoby nie posiadajace upowaznienia do przetwarzania danych osobowych, a majace
interes prawny lub faktyczny w uzyskaniu dost¢pu do danych oraz osoby wykonujace
inne czynnosci niezwigzane z dostepem do danych osobowych. w szczegolnosci takie,
jak: sprzatanie, remonty, ochrona budynku, moga przebywa¢ w budynkach,
pomieszczeniach i czgsciach pomieszczen, tworzacych obszar, w ktérym przetwarzane
sg dane osobowe, wylgcznie w obecnosci upowaznionego pracownika Uniwersytetu
Szczecinskiego lub na podstawie wydanego przez administratora danych osobowych
dokumentu zezwalajagcego i okreslajagcego warunki przebywania w miejscach
przetwarzania danych osobowych. Zezwolenie na przebywanie w w/w miejscach i
warunki przebywania moga wynika¢ z umowy z podmiotem wykonujacym okreslone
ustugi dla Uniwersytetu Szczecinskiego.



10.

Obszar, w ktorym przetwarzane sg dane osobowe obejmuje miejsca. w ktorych
wykonuje si¢ wszelkie operacje na danych osobowych, jak réwniez miejsca, w
ktorych przechowuje si¢ wszelkie nosniki informacji zawierajace dane osobowe (m.in.
szaty z dokumentacja papierows, szafy zawierajace komputerowe nosniki informacji z
kopiami zapasowymi danych, stacje komputerowe, serwery i inne urzadzenia
komputerowe, w ktorych dane osobowe przetwarzane sa na biezgco).

Do obszaru przetwarzania danych nalezy réwniez zaliczy¢ pomieszczenia, w ktorych
sg skladowane uszkodzone nosniki komputerowe (tasmy, dyski, komputery, plyty CD.
uszkodzone komputery i inne urzadzenia z nosnikami zawierajagcymi dane osobowe.
Do obszarow przetwarzania danych osobowych administrator moze zaliczy¢ miejsca
wykorzystywane do przechowywania elektronicznych nosnikéw informacji
zawierajacych kopie zapasowe danych przetwarzanych w systemie informatycznym,
czy tez do sktadowania innych nosnikéw danych.

Pomieszczenia, w ktdrych przetwarzane sg dane osobowe nalezy zabezpieczy¢ przed
dostepem 0s0b nieuprawnionych na czas nieobecnosci w nich 0s6b upowaznionych do
przetwarzania danych osobowych.

Zabrania si¢ przetwarzania danych osobowych poza obszarem ich przetwarzania (na
przenosnych urzadzeniach komputerowych). Zabrania si¢ rOwniez wynoszenia danych
osobowych poza obszar ich przetwarzania na nosnikach elektronicznych.
Postanowienia, o ktorym mowa powyzej nie majg zastosowania w przypadku procedur
okreslonych w innych przepisach.

Prowadzenie ewidencji danych dotyczacych wykazu budynkow, pomieszczen lub
czesci pomieszczen tworzacych obszar, w ktorym przetwarzane s3 dane osobowe,
nalezy do obowigzkow LABI.

Ewidencja, o ktorej mowa w ust. 9 prowadzona jest na formularzu, ktoérego wzor
stanowi zalacznik nr 4 do niniejszej Polityki.

Wykaz zbiorow danych osobowych wraz ze wskazaniem programdéw zastosowanych do
przetwarzania tych danych:

Prowadzenie ewidencji danych dotyczacych nazwy zbioréw danych oraz stosownych
nazw uzywanych do przetwarzania programéw komputerowych nalezy do
obowigzkow LABI.

W ewidencji danych dotyczacych nazwy danych zbiorow danych podawane sa
informacje z zakresu dokladnej lokalizacji miejsca (budynek, nazwa komputera lub
innego urzadzenia), w ktorym znajduja si¢ zbiory danych osobowych. Ewidencja
prowadzona jest na formularzu, ktorego wzor stanowi zalacznik nr 5 do niniejszej
Polityki.

Opis struktury zbiorow danych wskazujacy zawartos¢ poszczegoélnych pol informacyjnych
i powigzania miedzy nimi:

1.

2

Kazdy z systeméw informatycznych funkcjonujgcych na Uniwersytecie Szczecinskim
powinien posiada¢ dokumentacj¢ techniczng dostarczong przez jego autorow.
Dokumentacja. o ktérej mowa w ust. 1 powinna speinia¢ wymagania dotyczace
struktur baz danych oraz funkcjonalnosci zarzadzajacych nimi aplikacji zgodnie z
ustawg o ochronie danych osobowych.

Nowe systemy informatyczne powinny speini¢ wymaganie, o ktorym mowa w ust. 2
przed dopuszczeniem ich do uzytkowania.



4.

5.

6.

Kazdy zidentyfikowany zbiér danych powinien posiada¢ opis struktury zbioru i zakres
informacji gromadzonych w tym zbiorze.

Opis poszczegdlnych pdl informacyjnych w strukturze zbioru danych powinien
jednoznacznie wskazywad, jakie kategorie sg w nich przechowywane.

W przypadkach, gdy nie jest mozliwa jednoznaczna interpretacja zawartosci pola, jego
opis powinien wskazywaé nie tylko na kategorie danych, ale rowniez na format ich
zapisu i okresla¢ w danym kontekscie ich znaczenie.

Sposéb przeptywu danych pomiedzy poszczegdlnymi systemami:

1.

Sposob przeplywu danych pomiedzy poszczegdélnymi systemami powinien zostaé
opisany w dokumentacji technicznej tych systemow, lub dokumentacji technicznej
polaczenia systemow.

Dokumentacja techniczna systemdéw powinna zawiera¢ rdwniez informacje o danych,
ktore przenoszone sg pomiedzy systemami w sposob manualny (przy wykorzystaniu
zewngtrznych nosnikow danych) lub za pomocg teletransmisji wykonywanych w
okreslonych odst¢pach czasu.

W bazach danych. ktore zlokalizowane sg w réznych obiektach Uniwersytetu
Szczecinskiego i zawierajg rozne zakresy danych osobowych. nalezy wskaza¢ zakres
przesylanych danych. podmiotu lub kategorii podmiotéw, do ktorych dane sa
przekazywane oraz ogolne informacje na temat sposobu przesylania danych. Sposob
przesylania danych np. przez Internet. poczta elektroniczna. innym sposobem,
powinien decydowa¢ o rodzaju narzedzi niezbednych do zapewnienia bezpieczenstwa
podczas ich przesylania.

W oparciu o zbiory danych przeprowadzana jest analiza ryzyka przetwarzania danych
osobowych.

Do srodkow technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych zalicz si¢ m.in:

1.

2.

Uzytkownicy systemow informatycznych Uniwersytetu Szczecinskiego powinni zosta¢
przeszkoleni przed rozpoczeciem pracy w systemie.

Identyfikatory 1 hasla dostepu do systemoéw informatycznych przekazywane s3
uzytkownikom w formie zapewniajacej poufnosc.

Systemy informatyczne uzytkowane przez Uniwersytet Szczecinski powinny by¢
wyposazone w mechanizmy zapewniajace:

a) ochrong¢ dostepu do aplikacji uzytkowych.
b) analiz¢ poprawnosci przesylanych danych,
¢) analiz¢ modyfikacji przesylanych danych.
d) kontrole dostepu do aplikacji uzytkowych.
e) kontrole bledow wprowadzanych danych.

Dokumentacja przetwarzania danych. Prowadzona jest dokumentacja czynnosci zwigzanych
z przetwarzaniem danych osobowych, w tym w szczego6lnosci:

f) jakie dane zostaly pozyskane i na jakiej podstawie prawnej sg przetwarzane,
g) w jaki sposob zostaly speinione obowiazki informacyjne,
h) komu i w jakich okolicznosciach danag moga by¢ udost¢pnione,



i) w jaki sposob raportowane sg incydenty zwigzane z naruszeniem ochrony
danych,

j) wewnetrzny rejestr czynnosci przetwarzania danych osobowych, w ktorych
okreslone sa zakres przetwarzania danych. cele przetwarzania, kategorie 0sob,
ktorych dane dotycza, srodki bezpieczenstwa (wzor zalacznik nr 6 do
niniejszej Polityki).

Prowadzony jest rejestr czynnosci przetwarzania danych osobowych.
W rejestrze tym zamieszcza si¢ wszystkie nastepujace informacje:

a) imi¢ i nazwisko lub nazwe oraz dane kontaktowe administratora oraz wszelkich
wspotadministratorow. a takze gdy ma to zastosowanie - przedstawiciela
administratora oraz inspektora ochrony danych;

b) cele przetwarzania;

c) opis kategorii osob, ktorych dane dotyczg, oraz kategorii danych osobowych;
d) kategorie odbiorcow, ktorym dane osobowe zostaly lub zostang ujawnione, w
tym odbiorcéw w panstwach trzecich lub w organizacjach migdzynarodowych;
e) gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego
lub organizacji migdzynarodowej, w tym nazwa tego panstwa trzeciego lub
organizacji miedzynarodowej, a w przypadku przekazan, o ktorych mowa w art.
49 ust. 1 akapit drugi, dokumentacja odpowiednich zabezpieczen;

f) jezeli jest to mozliwe. planowane terminy usunigcia poszczegoélnych kategorii
danych;

g) jezeli jest to mozliwe, ogdiny opis technicznych i organizacyjnych srodkow
bezpieczenstwa, o ktérych mowa w art. 32 ust. 1.

§8.

Privacy by design — zasada domys$lnej ochrony danych

Dane osobowe przetwarzane z poszanowaniem polityki prywatnosci osob, ktérych dane
dotycza. Ochrona prywatnosci brana jest pod uwage¢ i stosowana w praktyce przy
przyprowadzeniu wszelkich projektow i dzialan tak w sferze publicznej, jak 1 prywatne;.
Uwzglednienie ochrony dany w fazie projektowania ma z zasady umozliwi¢ wiaczenie
ochrony prywatnosci w samo tworzenie projektu, dzialanie jego skladnikow oraz w
zarzadzanie technologiami informacyjnymi i systemami przez caly cykl zycia informacji. W
przypadku systemow teleinformatycznych oznacza to wbudowanie w okreslony system, oraz
poszczegolne procesy przetwarzania, ktore system obsluguje o np. poprzez jak najszybsza
pseudonimizacje danych czy tez umozliwienie osobie, ktorej dane dotycza monitorowanie
przetwarzania danych.

Privacy by defaut — ocena skutkow dla ochrony danych

Ocena skutkow dla ochrony danych powinna obejmowaé¢ planowane operacje i cele
przetwarzania, zabezpieczenia i mechanizmy majace minimalizowa¢ ryzyko. Proces oceny
skutkéw przetwarzania prowadzi do opisania przetwarzania danych, oceny niezbednosci i
proporcjonalnosci, ma rowniez przyczyni¢ sie do wlasciwego zarzadzania ryzykami
wynikajacymi z przetwarzania danych. Ocena przeprowadzana jest w sytuacjach, w ktorych



wystepuje wysokie ryzyko naruszenia prywatnosci osob, ktérych dane dotycza, np. w
sytuacji:
1) gdy dzialania na danych wykonywane s3 przy uzyciu nowych technologii,
2) uzycia zautomatyzowanych procesow przetwarzania danych, w tym profilowania;
3) przetwarzania na duzg skale szczegdlnych kategorii danych np. danych
wrazliwych takich jak dane na temat stanu zdrowia.

§9.
Bezpieczenstwo danych przetwarzanych w sposéb tradycyjny

1. Zgodnie z ustawa ochronie danych osobowych zbiory danych osobowych przetwarzanych
w sposob tradycyjny (kartoteki, skorowidze, ksiggi, wykazy i inne zbiory ewidencyjne)
rowniez podlegaja ochronie.

2. Uniwersytet Szczecinski prowadzi ewidencje¢ budynkow, pomieszczen lub czgsci
pomieszczen. tworzacych obszar, w ktorym przetwarzane sa dane osobowe w sposob
tradycyjny. Obowigzek prowadzenia i aktualizacji ewidencji, o ktdrej mowa powyzej
powierza sie LADO. Kopie prowadzonej ewidencji i kopie jej aktualizacji LADO przekazuje
Inspektorowi Ochrony Danych. Kopie przekazywane sa dokonaniu zmian w zbiorach lub ich
aktualizacji.

3. Ewidencja zbioréw danych osobowych prowadzonych w sposob tradycyjny zawiera
w szczegblnosci:

a) wykaz zbioréw danych osobowych prowadzonych w sposéb tradycyjny (zalacznik
nr 7 do niniejszej Polityki)

b) wykaz oséb uprawnionych do przetwarzania danych osobowych w sposob
tradycyjny (zalacznik nr 8 do niniejszej Polityki),

c) okreslenie srodkow technicznych i organizacyjnych niezbednych do zapewnienia
poufnosci przetwarzanych danych.

4. Obowiazek prowadzenia oraz aktualizacj¢ ewidencji, o ktorej mowa w pkt. 3, powierza si¢
LADO lub osobie przez niego wyznaczone;.

5. Przebywanie 0s6b nieuprawnionych w obszarze przetwarzania danych osobowych jest
dopuszczalne za zgoda administratora danych lub osoby upowaznionej do przetwarzania
danych osobowych.

6. Obszar, w ktorym sa przetwarzane dane osobowe w sposob tradycyjny zabezpiecza sie
przed dostepem 0sdb nieuprawnionych na czas nieobecnosci w nim oséb upowaznionych do
przetwarzania danych osobowych w sposob tradycyjny.

7. Zabrania sie wynoszenia wszelkich dokumentow. kartotek, skorowidzow. ksiag, wykazow

i innych zawierajacych dane osobowe poza obszar ich przetwarzania.

§ 10.
Naruszenia ochrony danych

1. Obowigzkiem administratorow danych jest zgtaszanie naruszen ochrony danych.

2. Incydenty zglaszane sa do Urzedu Ochrony Danych Osobowych.

3. Naruszenie ochrony danych oznacza naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,



nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do danych osobowych
przesylanych, przechowywanych lub w inny sposob przetwarzanych.

4. Zgloszenie incydentu nastepuje w sytuacjach, gdy skutkuje on ryzykiem naruszenia praw
i wolnosci osob. ktorych dane dotycza, np. naruszenie moze prowadzi¢ do kradziezy lub
talszowania tozsamosci, straty finansowej, naruszenia dobrego imienia czy tez naruszenia
tajemnic prawnie chronionych.

5. W przypadkach naruszenia, o ktéorych mowa w ust.4, naruszenie nalezy zglosi¢ nie péZniej
niz 72 godziny po stwierdzeniu incydentu.

6. W sytuacji, gdy w podczas wystapienia incydentu pojawia si¢ ryzyka dla oséb. ktérych
dane dotycza, wystepuje koniecznosé ich zawiadomienia o naruszeniu.

7. Zgloszenia o zajsciu incydentu w Uniwersytecie Szczecinskiem dokonuje niezwlocznie
kierownik jednostki, w ktorej doszlo do naruszenia ochrony danych osobowych. Formularz
zgloszenia stanowi zalgcznik nr 9 do niniejszej Polityki.

8. Zgloszenie, o ktorym mowa w ust. 7, jest przekazywane rejestrowane przez inspektora
danych osobowych i przekazywane niezwlocznie do Urzgdu Ochrony Danych przez osobg
upowazniong i wskazang do dokonania takiego zgloszenia przez ADO.

§11.

Postanowienia koncowe

I. Obowigzek informacyjny. o ktérym mowa w ogoélnym rozporzadzeniu o ochronie danych
osobowych z dnia 26 kwietnia 2016 r. (Dz. Urz. UE L 119 z 04.05.2016)

w przypadku oséb zatrudnionych w Uniwersytecie Szczecinskim na podstawie umowy
o pracg, studentow Uniwersytetu Szczecinskiego, doktorantow Uniwersytetu Szczecinskiego
ma zastosowanie w przypadku zawierania umow cywilnoprawnych (wzory wprowadzone
zarzadzeniem rektora), w ktorych strong jest Uniwersytet Szczecinski.

2. Zasady niniejszej polityki bedg zmieniane i uzupelnianie o zapisy i regulacje dotyczace
ochrony danych osobowych wprowadzanych ustawodawstwem europejskim i krajowym.

3. Czynnosci 1 dzialania o charakterze wykonawczym do niniejszej Polityki dotyczace
realizacji obowiazkéw zwigzanych z ochrong danych osobowych wydaje, w formie zalecen,
inspektor ochrony danych.



