Streszczenie rozprawy doktorskiej

pt. ,,Krajowy System Cyberbezpieczenstwa”

Przedmiotem niniejszej pracy s3a zagadnienia dotyczace rozwigzan prawnych w obszarze
cyberbezpieczenstwa, ze szczegdlnym uwzglednieniem ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa. Poruszana problematyka stanowi interesujacy obszar badawczy, ze
wzgledu na znaczenie §rodkéw komunikacji elektronicznej oraz zastosowanie technologii informacyjno-
komunikacyjnych w ushugach kluczowych, ustugach cyfrowych oraz w elektronicznej administracji.
Przede wszystkim, analiza przedmiotowego zagadnienia pozwala na doktadne scharakteryzowanie
katalogu zadan wyznaczonych przez ustawodawce wobec konkretnych podmiotow administracji
publicznej, operatorow ushug kluczowych i dostawcow ustug cyfrowych. Przy czym nalezy wskazac, ze
glownym celem ustawodawcy jest zapewnienie cyberbezpieczenstwa swiadczenia ushug w kluczowych
sektorach funkcjonowania panstwa, réwniez w aspekcie szacowania ryzyka i obshugi incydentéw oraz
zachowania poufnosci i integralnosci danych przetwarzanych w rejestrach elektronicznych.

Praca ma na celu przedstawienie przyjetych rozwigzan prawnych w kwestii cyberbezpieczenstwa,
ukazanie ich zasadno$ci oraz probe oceny skutecznosci przyjetych regulacji prawnych, zaréwno w
kontekscie ustawy o krajowym systemie cyberbezpieczenstwa, jak i innych aktow prawnych odnoszacych
si¢ do tej tematyki. Teze wyjSciowg do przeprowadzanych badan wyraza stwierdzenie, iz wspdlczesne
zagrozenia bezpieczenstwa uzasadniaja interdyscyplinarny charakter tego pojecia. Uzasadnia to
m.in. to, ze krajowy system cyberbezpieczenstwa umozliwia wzmocnienie bezpieczenstwa
systemow teleinformatycznych, ustug kluczowych i ustug cyfrowych, wptywajac tym samym na
bezpieczenstwo prawne, gospodarcze, spoteczne 1 informatyczne w zakresie swiadczonych ushug.
Kolejng teza dysertacji jest to, ze przyjmowane regulacje prawne w polskim porzadku prawnym
odzwierciedlajg aktualne koncepcje 1 strategie bezpieczenstwa ustalone przez spolecznosé
migdzynarodowa czy Uni¢ Europejska. W przypadku ustawy o krajowym systemie
cyberbezpieczenstwa, na jej ksztalt miata wplyw, w szczegdlnosci dyrektywa Parlamentu
Europejskiego 1 Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkéw na rzecz
wysokiego wspdlnego poziomu bezpieczenstwa sieci i systemow informatycznych na terytorium
Unii (dyrektywa NIS).

Metody badawcze obejmujg analize aktdéw prawnych wraz z wykorzystaniem literatury
przedmiotu. Metodologia pracy wyznaczona zostata przez zalozony cel, przy czym podstawowg metode
badawcza wykorzystywana w rozprawie stanowi metoda dogmatyczno-prawna uzupelniona o metodg
prawno-poréwnawcza, oraz historyczno-prawng. Dokonano analizy przepisow zawartych w aktach
prawa krajowego, prawa mig¢dzynarodowego, prawa unijnego, orzecznictwa i pogladéw doktryny.

Odwotano si¢ do podstawowych regulacji prawnych w zakresie cyberbezpieczenstwa, przede



wszystkim do ustawy o krajowym systemie cyberbezpieczenstwa, ale takze do ustawy o
informatyzacji dzialalno$ci podmiotow realizujacych zadania publiczne, ustawy o $wiadczeniu
ustug droga elektroniczng, ustawy o uslugach zaufania oraz identyfikacji elektronicznej, ustawy o
dostepie do informacji publicznej, ustawy o ochronie danych osobowych. Analizie zostaty poddane
nastepujace akty prawa unijnego, m.in.: RODO, dyrektywa NIS, rozporzadzenie eIDAS czy akt o
cyberbezpieczenstwie oraz liczne koncepcje i strategie wypracowane zardéwno przez spotecznosé
unijng jak i migdzynarodowa. Ponadto, w pracy doktorskiej zaprezentowano koncepcje oraz
stwierdzenia najwybitniejszych przedstawicieli doktryny, autorow poje¢ i badaczy zagadnien
zwigzanych z cyberbezpieczenstwem. Przedstawiono takze orzeczenia sgdowe, w tym sadow
administracyjnych, Trybunatu Konstytucyjnego, instytucji unijnych.

Struktura pracy jest zgodna z przyjetymi tezami badawczymi oraz zalozeniami metodologii
badawczej. Rozprawa doktorska, pt.: ,, Krajowy System Cyberbezpieczenstwa” obejmuje: wstep, pigc
rozdzialbw merytorycznych (wraz z podrozdzialami), zakonczenie (wnioski) 1 zalaczniki, ktore stanowig
nastgpujace materiaty zrodtowe: literatura przedmiotu, akty prawne, orzeczenia sadowe oraz inne zrodta.

Majac na uwadze omowione w pracy konstrukcje prawne, mozna postawic teze, ze wspotczesne
zagrozenia bezpieczenstwa uzasadniajg interdyscyplinarny charakter tego pojecia, a wskazanie zagrozen
pozwala na ustanowienie i zastosowanie przyjetych przepisow prawa. Bezpieczenstwo nie jest kategorig
jednolita i1 to nie tylko w znaczeniu terminologicznym. Za trafhoscig tego twierdzenia przemawiajg
wykazane liczne koncepcje bezpieczenstwa (prawne, gospodarcze czy technologiczne) oraz przepisy
znajdujagce si¢ w aktach prawnych (w tym w Konstytucji RP 1 aktach szczegdlnego rodzaju).
Wspolczesnie to cyberbezpieczenstwo stanowi podstawowy przedmiot zainteresowania prawa
miedzynarodowego 1 unijnego. Zapewnienie cyberbezpieczenstwa jest istotne w obrebie dziatan
indywidualnych uzytkownikow sieci, instytucji, podmiotow administrujgcych ktore korzystaja z e-ustug.

Wynikiem przeprowadzonej w pracy analizy jest stwierdzenie, ze obowigzujagca ustawa o
krajowym systemie cyberbezpieczenstwa konkretyzuje organizacj¢ krajowego systemu
cyberbezpieczenstwa oraz zadania 1 obowigzki podmiotow wchodzacych w sklad tego systemu,
sposOb sprawowania nadzoru 1 kontroli w zakresie stosowania przepisOw ustawy oraz zakres
Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej. Mozna zatem stwierdzi¢, Zze stanowi
wzorzec postgpowania w przedmiotowym zakresie. De lege lata ustalono, ze zasadno$¢ przyjetych
regulacji odzwierciedla przede wszystkim opracowanie obowigzkéw poszczegolnych podmiotow w
odniesieniu do: wskazania rodzaju incydentoéw, ich klasyfikacji 1 obstugi, analizy ryzyka, obstugi i
proby oceny szkod, jakie moga wystapi¢ w zwiagzku z ich pojawieniem si¢ w cyberprzestrzeni.
Ustawa okresla zadania wilasciwych podmiotow w  strukturze krajowego systemu
cyberbezpieczenstwa (operatorow ustug kluczowych, dostawcéw ustug cyfrowych 1 organow

administracji publicznej). Uwzgledniajac zasygnalizowane w dysertacji problemy badawcze dotyczace



skutecznosci wprowadzania powszechnie obowigzujacych rozwigzan prawnych w trzech obszarach:

1) w ramach efektywnego i nieprzerwanego $wiadczenia ustug kluczowych i ustug cyfrowych;

2) bezpieczenstwa sieci, systemow teleinformatycznych oraz infrastruktury krytycznej,

3) przetwarzania danych osobowych 1 informacji niejawnych w elektronicznych zbiorach oraz okreslenia
zasad identyfikacji elektronicznej, nalezy stwierdzi¢, ze zarowno ustawa o krajowym systemie
cyberbezpieczenstwa jak i inne akty prawne wymagaja dostosowania przepisow do zmieniajgcych sie
warunkow technologicznych i spoteczno-gospodarczych.

Ustawa o krajowym systemie cyberbezpieczenstwa moze stanowi¢ wzorzec postgpowania dla
elektronicznej administracji, tym samym pomoc w osiggnieciu wysokiego poziom bezpieczenstwa nie
tylko w typowych ushugach kluczowych czy cyfrowych ale wptynaé catoSciowo na e-administracjg.
Okreslenie standardow cyberbezpieczenstwa jest szczegdlnie wazne, gdy dang ustuge zakwalifikowano
jako ushuge kluczowa czy ustuge cyfrowa. Tym bardziej, ze coraz ch¢tniej rozwigzania ICT wykorzystuje
sic w sektorze energii, finansow, transportu i ochrony zdrowia. Od wdrozenia inteligentnych
technologii w duzej mierze zalezy rozwdj spoleczno-gospodarczy oraz efektywne funkcjonowanie
panstwa.

Zasygnalizowane braki w unormowaniach prawnych pozwolity na postawienie postulatow de lege
ferenda odnoszacych si¢ do doprecyzowania i uaktualniania trzech zagadnien opisanych w ustawie o
krajowym systemie cyberbezpieczenstwa. Po pierwsze w zakresie zagwarantowania aktualnos$ci
Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej 1 partycypacji operatorow ushug
kluczowych, dostawcéw ushug cyfrowych oraz specjalistow z dziedziny prawa komunikacji
elektronicznej, czy nowych technologii, a takze — fakultatywnie spoleczefistwa w opracowaniu
zasadniczej treSci Strategii. Po drugie w materii dookres§lenia 1 rozwinigcia tresci protokotu i
zalecen pokontrolnych. Kolejno, mozna rozwazy¢ wprowadzenie obowigzku posiadania przez
operatoroOw ustug kluczowych 1 dostawcow ustug cyfrowych okres§lonej, aktualnej polityki
cyberbezpieczenstwa $wiadczonych ustug kluczowych 1 ushug cyfrowych, ze szczegdlnym
uwzglednieniem zasady zroéwnowazonego rozwoju, silnego uwierzytelnienia ustugi 1 identyfikacji
klienta w jej tresci.

Temat niniejszej rozprawy ma znaczenie teoretyczne i praktyczne. Wnioski de lege ferenda moga
przyczyni¢ si¢ do ujgcia tematu cyberbezpieczenstwa w nowy sposob, majacy na wzgledzie aktualnos¢
rozwigzan ustawowych w odniesieniu do zmian technologicznych oraz prospoteczne znaczenie
bezpieczenstwa cybernetycznego w kontekscie dostepu do e-ustug i powszechnosci informatyzacji.
Nowelizacja ustawy o krajowym systemie cyberbezpieczenstwa wydaje si¢ by¢ nieunikniona. Co wigcej,
moze spowodowaé rowniez zmiany w innych powszechnie obowiazujacych aktach prawnych w

dziedzinie komunikacji elektronicznej czy informatyzacji administracji publiczne;.

W pracy uwzgledniono stan prawny obowigzujacy na dzien 30 kwietnia 2020 r.



