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Recenzja rozprawy doktorskiej Pani magister Dominiki Skoczylas

»Krajowy system cyberbezpieczenstwa"
1. Uwagi ogélne

Niniejsza opinia sporzadzona zostata w zwigzku z uchwata Rady Naukowej Instytutu
Nauk Prawnych Uniwersytetu Szczecinskiego z dnia 20 listopada 2020 r. o powierzeniu mi -
zgodnie z art.20 ust. 5 i 6 ustawy z dnia 14 marca 2003 r. o stopniach naukowych i tytule
naukowym oraz o stopniu i tytutach w zakresie sztuki (tekst jedn. Dz. U. z 2017 r. poz. 1789) w
zwigzku z art. 179 ustawy z dnia 3 lipca 2018 r. Przepisy wprowadzajgce ustawe - Prawo o
szkolnictwie wyzszym i nauce (Dz. U. poz. 1669 z pozn. zm.) - funkcji recenzenta w przewodzie
doktorskim Pani magister Dominiki Skoczylas. Jej rozprawa doktorska ,Krajowy system
cyberbezpieczenstwa", napisana zostata pod kierunkiem Pani prof. US dr. hab. Aleksandry
Monarchy-Matlak jako promotora i doktora Przemystawa Zdyba jako promotora
pomocniczego.

Przedmiotem recenzji jest w szczegllnosci ustalenie, czy otrzymana rozprawa
doktorska spetnia wymogi okre$lone w art. 13. przywotanej wyzej ustawy z dnia 14 marca
2003 r. Wedlug tego przepisu, przygotowywana pod opiekg promotora rozprawa
powinna: stanowi¢ oryginalne rozwigzanie problemu naukowego, wykazywaé ogo6ing wiedze
teoretyczng kandydata w danej dyscyplinie naukowej oraz umiejetnos¢ samodzielnego

prowadzenia pracy naukowej.

Jurydyzacja ochrony przed zagrozeniami zwigzanymi z rozlegtymi sieciami
komputerowymi postepuje od pétwiecza, ale dopiero od kilku lat pojawiajg sie bardziej

kompleksowe unijne i krajowe akty z tego zakresu. Krytykowanym, lecz uzytecznym i nie



majacym atrakcyjnej alternatywy terminem zbiorczym, staje sie w jezyku prawnym i
prawniczym ,,cyberbezpieczehnstwo". Kontrowersyjnos¢ jego znaczenia sprawia, ze nadany
rozprawie tytut tozsamy z tytutem wiodacej polskiej ustawy ma charakter problemowy.

We wstepie wskazuje sie jako cele badan: analize i charakterystyke regulacji oraz
probe oceny skutecznosci przyjetych rozwigzan przez pryzmat: 1. efektywnego |
nieprzerwanego $wiadczenia ustug kluczowych i ustug cyfrowych 2. Bezpieczenstwa sieci |
systemow teleinformatycznych oraz infrastruktury krytycznej 3. Przetwarzania danych
osobowych i informacji niejawnych w elektronicznych zbiorach oraz okre$lenia zasad
identyfikacji elektronicznej [s.9-11].

Zaréwno to, ze badane sg nowe akty prawne nie majgce jeszcze wyczerpujacej
doktrynalnej wyktadni, jak i oryginalna koncepcja trojelementowej weryfikacji skutecznosci
regulacji, stwarzajg mozliwo$¢ wypetnienia istotnej luki poznawczej. Natomiast zatozone
okreslenie  ,potencjalnych  zr6det zagrozen dla prawidlowego funkcjonowania
cyberprzestrzeni” rysuje perspektywe praktycznej przydatnosci poczynionych w rozprawie
ustalen.

Oceniajgc przedstawiony problem naukowy jako aktualny i istotny, rozwazy¢ nalezy
najpierw oryginalno$¢ jego rozwigzania a nastepnie takze spetnienie pozostatych wymogow

ustawowych.

2. Oryginalne rozwigzanie problemu naukowego

Wyniki badan krajowego systemu cyberbezpieczenstwa, przedstawiono w liczacej 453
strony rozprawie obejmujacej ,,Wprowadzenie" [s.9-16], 5 rozdziatéw i ,,Zakonczenie" [s. 368-
386] a ponadto zawierajacej wykaz cytowanych publikacji [s. 387-445] i streszczenia [446-
453]. Konstrukcja rozprawy jest przejrzysta, podziat proporcjonalny a tres¢ poszczegolnych
rozdziatow - zaczynajacych sie uwagami wstepnymi a koriczacych konkluzjami - adekwatna do
ich tytutéw.

Weryfikowane sg tezy, ze ,wspoélczesne zagrozenia bezpieczenstwa uzasadniaja
interdyscyplinarny charakter pojecia”, krajowy system cyberbezpieczenstwa umozliwia
wzmacnianie bezpieczenstwa systeméw teleinformatycznych, ustug kluczowych, ustug
cyfrowych i catego panstwa a krajowe regulacje prawne odzwierciedlajg aktualne strategie

miedzynarodowe i unijne [s.11,12].



W rozdziale pierwszym ukazane zostato bezpieczenstwo jako element prawidtowego
funkcjonowania panstwa" [s.17-77], a w szczegdlnosci jako fundament demokratycznego
panstwa prawnego [pkt 2.]. Uwzgledniono bezpieczenstwo migdzynarodowe oraz krajowe -
zewnetrzne | wewnetrzne a takze bezpieczenstwo: prawne, gospodarcze, informatyczne i
technologiczne. Zestawiono réwniez jego filozoficzne koncepcje, definicje i ,,rodzaje" [p.3.)
Doktorantka prezentuje pogtebiong, interdyscyplinarng analize bezpieczenstwa, ktorej
wycinkiem, jednym z rodzajow, jest cyberbezpieczenstwo. Jednak w tym miejscu [5.64]
nalezato mu poswieci¢ wiecej miejsca, bo rozproszenie objasnien tego kluczowego terminu
prawnego w Kkilku rozdziatach utrudnia recepcje. Ponadto uzywanie jako synonimu okreslenia
~bezpieczenstwo cybernetyczne”, cho¢ w Swietle urzedowego przekladu unijnych aktéw
dopuszczalne, jest w literaturze oceniane krytycznie - do czego nalezato sie odnies¢. W
prezentacji wspotczesnych zagrozen [p.4J doceni¢ nalezy rozwazania 0 znaczeniu
decentralizacji dla bezpieczenstwa panstwa, ktérych wage poteguja polskie doswiadczenia
czasu pandemii. Zwraca tez uwage rozpatrywanie bezpieczenstwa prawnego w kontekscie
»Zadan wiadzy sagdowniczej" [pkt. 3.2].

Rozdziat 2. charakteryzuje zatozenia krajowego systemu cyberbezpieczenstwa,
najpierw na tle miedzynarodowej i unijnej regulacji a potem krajowego otoczenia prawnego.
W pierwszej czesci nieoczywiste, ale wzbogacajgce oglad, jest uwzglednienie poza dyrektywa
NIS [bez przywotania europejskiej strategii cyberbezpieczenstwa z 2013 r.] i rozporzadzeniem
PEIR 2019/881 - takze rozporzadzenia elDAS. W czesci drugiej zwieZle a obrazowo ukazywane
sg fakty motywujgce do wzmacniania ochrony prawnej [s. 101-103], szerzej analizowane w
rozdziale nastepnym. W punkcie 3.1. zatytulowanym ,Ustawa o Krajowym Systemie
Cyberbezpieczenstwa" [s. 104-121] referowane sg poglady wielu autorow wyrazane w licznych
aktualnych publikacjach. Zapewne przyczynito sie to do kontrowersyjnych uje¢: relacji miedzy
dyrektywa NIS a ustawa o ksc i nazywania samej ustawy strategia [s.105], czy - wykraczajgcego
poza wymogi dyrektywy - miejsca podmiotow sektora finanséw publicznych wsrod
podmiotéw krajowego systemu cyberbezpieczenstwa [s. 107, 117]. W obszernym
podsumowaniu rozdziatu [s. 150 - 152] Doktorantka charakteryzujgc zatozenia krajowego
systemu cyberbezpieczenstwa trafnie eksponuje znaczenie wielopoziomowosci regulacji a
szczegOlnie prawa unijnego. Nalezy sie tez zgodzié, ze ze wzgledu na transgraniczny charakter
$wiadczenia ustug kluczowych i ustug cyfrowych, istotne stato sie jednoczesne zaciesnienie

wspOtpracy w zakresie cyberbezpieczenstwa w ramach e-ustug i cyberobrony. Pozytywna
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ocena staran o ujednolicenie regulacji prawnych we wszystkich panstwach cztonkowskich, ,,co
do tak waznych zadan jak: identyfikacja elektroniczna i ustugi zaufania w odniesieniu do
transakcji elektronicznych na rynku wewnetrznym (rozporzadzenie elDAS), bezpieczeristwo
sieci i systemoOw teleinformatycznych na terytorium Unii (dyrektywa NIS), ochrona danych
osobowych 0s6b fizycznych, przetwarzanie i swobodny przeptyw danych osobowych (RODO),
certyfikacja cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych (akt
0 cyberbezpieczenstwie)", prowadzi Doktorantke do istotnego wniosku. Wprawdzie warto
byto odnie$¢ sie w nim do znaczenia nadawanego cyberbezpieczenstwu w prawnych
definicjach, ale w sferach badan, legislacji i realizowania prawa rzeczywiscie nalezy je
~traktowa¢ bardzo szeroko, zarowno przez pryzmat bezpieczenstwa e-ustug i e-transakcji,
zastosowania odpowiednich i optymalnych rozwigzan informatycznych i teleinformatycznych
W procesie przetwarzania informacji i dostarczania ustug, oraz w materii bezpiecznego
przetwarzania danych osobowych" - a wiele podmiotow systemu jeszcze sobie tego nie
uSwiadamia. Dodatkowo pojawia sie tu takze postulat konkretnego ,,doregulowania” w
polskiej ustawie kontroli i nadzoru nad operatorami ustug kluczowych i dostawcami ustug
cyfrowych, wpisujacy sie w ogélng tendencje badan skutecznosci prawa, w ktérych nota bene
pojawiala sie tez koncepcja jednorazowego unormowania tych kwestii [np. w ustawie o NIK] i
zamieszczania w innych aktach tylko przepisu odsylajgcego.

W rozdziale 3. ,,Cyberbezpieczenstwo i bezpieczenstwo sieciowe" [s.153 - 201]
obszernie charakteryzowane jest cyberbezpieczenstwo powszechne i indywidualne [s.154 -
166] a nastepnie rodzaje zagrozen bezpieczenstwa sieciowego [pkt. 3], przestepczosé
internetowa [pkt. 3.1.] i cyberterroryzm [3.2]. W podsumowaniu [s.199 - 201] zwraca sie
uwage, ze ,zapewnienie cyberbezpieczenstwa jest istotne zaréwno w obrebie dziatan
indywidualnych uzytkownikéw sieci, jak i okreSlonych grup, instytucji, podmiotéw
administrujacych ktére korzystajg z e-ustug (np. z chmury obliczeniowej)", co nadaje wysoka
range opracowaniu standardéw bezpieczenstwa cyfrowego, oraz wskazaniu organow
wiasciwych odpowiedzialnych za ich wdrozenie. Przy pozytywnej ocenie przez Doktorantke
samego zawarcia w ustawie o0 Kkrajowym systemie cyberbezpieczenstwa obowigzku
opracowania Strategii Bezpieczenstwa Rzeczpospolitej Polskiej, w rozdziale formutowane sg
tez uwagi krytyczne. Dotyczg one nie zapewniania aktualnosci i aktualizacji strategii ani
partycypacji w ksztattowaniu jej tresSci operatoréw ustug kluczowych, dostawcdw ustug

cyfrowych i specjalistbw z ,dziedziny prawa komunikacji elektronicznej, czy nowych
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technologii”, a takze konsultacji spotecznych, gdy ,,obostrzenia prawne, w istotny sposéb
ograniczatyby prawa i wolnosci obywatelskie™" [s.200]. Realizacje zawartego w recenzowanej
rozprawie  postulatu  dookre$lenia  przepisbw  dotyczacych  wdrazania  strategii
cyberbezpieczenstwa, aktualizacji i partycypacji, przekonujagco uzasadnia zarysowana
perspektywa uwzgledniania dzieki temu w strategiach zaréwno zmian technicznych i
technologicznych jak i potrzeb spoteczenstwa informacyjnego wynikajacych z intensyfikacji
dziatan cyberprzestepczych i terrorystycznych [s.201J.

W rozdziale 4. dotyczacym ,,bezpieczenstwa sektorowego” [s.202-255] analizowane sg
kolejno ustugi: cyfrowe [s. 203 - 221], energetyczne [s.222 229], finansowe [s.230 -237],
transportowe [238-245] oraz zdrowotne [s.246-252]. Konkluzje [s.253-255] pokazuja
umiejetno$¢é syntetycznego ujmowania przez Doktorantke rozlegtych i skomplikowanych
zagadnien, zorientowanego na sformutowanie i logicznie poprawne uzasadnienie postulatow
zmian regulacji. Nalezy tez doceni¢ ambitne proby konkretyzacji proponowanych nowych
przepiséw ustawy o krajowym systemie cyberbezpieczenstwa, wprowadzenia: ,,art. 10. ust.
la, w brzmieniu: ,,Operator ustugi kluczowej opracowuje polityke cyberbezpieczenstwa
systemu informacyjnego wykorzystywanego do Swiadczenia ustugi kluczowej, uwzgledniajac:
a) silne uwierzytelnienie wustugi i identyfikacje uzytkownika, b) innowacyjno$¢ i
interoperacyjnos¢ ustugi kluczowej, c) zasade zréwnowazonego rozwoju." oraz ,art. 17 ust.
3a, w brzmieniu: ,Dostawca ustugi cyfrowej w celu zapewnienia ciggtosci Swiadczenia ustugi
opracowuje polityke cyberbezpieczenstwa systemu informacyjnego wykorzystywanego do
Swiadczenia ustugi cyfrowej, uwzgledniajgc: a) silne uwierzytelnienie ustugi i identyfikacje
uzytkownika, b) innowacyjno$¢ i interoperacyjno$¢ ustugi cyfrowej, c¢) zasade
zrbwnowazonego rozwoju". Poczynione ustalenia dobrze $wiadczg zar6wno o intuicji
badawczej mgr Dominiki Skoczylas jak i umiejetnosci jej spozytkowania.

Najobszerniejszy w rozprawie rozdziat 5. [s. 256-367] koncentruje sie na
»bezpieczenstwie elektronicznym w administracji”, uwzgledniajagc problemy wiadztwa
administracyjnego organdéw administracji publicznej [s. 257-276] oraz funkcje e-administracji
[s. 277-347], przy czym tytut punktu 4. [s. 348-364] powinien mie¢ inne brzmienie niz tytut
rozdziatu, ktérego jest czescig. Analiza tych zagadnien prowadzi Doktorantke do konkluzji, ze
,»okreslenie polityki cyberbezpieczenstwa w kwestii ustug $wiadczonych przez elektroniczng
administracje jest rownie wazne jak wskazanie obowigzkéw operatoréw ustug kluczowych czy

dostawcOw ustug kluczowych™ a przystugujace organom administracji publicznej wiadztwo
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administracyjne w przypadku cyberbezpieczenstwa ,moze by¢ skutecznym narzedziem
umozliwiajagcym natychmiastowg reakcje, gdy bezpieczenstwo przekazu informacji czy
Swiadczenia ustugi na odlegto$¢ jest zagrozone". Autorka ocenia, ze ,w kontekscie e-
administracji, z aprobata nalezy przyjaé atrybuty wiadztwa administracyjnego”, bowiem
»Podjecie zdecydowanych dziatan w przypadku wystgpienia incydentu, moze uchroni¢ system
przed negatywnymi skutkami cyberzagrozenia i zapewni¢ niezaktocone Swiadczenie ustugi®.
Rownoczesnie podkresla jednak, ze e-administracja, wykorzystuje technologie informacyjno-
komunikacyjne w celu uproszczenia struktur organizacyjnych w sferze wewnetrznej |
zewnetrznej, a w zakresie zatatwiania sprawy urzedowej on-line podstawowe znaczenie ma
dostepnos¢ oraz uzyteczno$¢ informacji czy ustugi dla uzytkownika platformy zarzadzanej
przez whasciwe organy administracji elektronicznej, totez ,,e-administracja oprécz realizacji
zasad wynikajagcych z tzw. prawa do dobrej administracji musi mie¢ na wzgledzie
transparentno$é, skuteczno$¢ i bezpieczenstwo przekazu" [s. 365]. Te trafne ustalenia
dotyczgce wihadczych i niewtadczych form dziatania koriczy kontrowersyjne stwierdzenie, ze
»~wspobiczesnie, funkcje e-administracji, takie jak: informacyjna, integracyjna, interakcyjna,
konsultacyjna, transakcyjna, czy ochronna musza by¢ zorientowane na $wiadczenie ustug
uzytecznosci publicznej” [s. 356], a bardzo skrétowe potraktowanie w rozprawie
interdyscyplinarnego problemu funkcji administracji [s. 315, 316] nie pozwala go lepiegj
zrozumieé. Interdyscyplinarna perspektywa pojawia sie natomiast w omawianym rozdziale w
ujeciu jako przejawu jurydyzacji ,elektronicznego zarzadzania" aktow, ktore wyznaczaja
warunki wiasciwego wykorzystania ICT w e-administracji i e-ustugach i wiasne zestawienie
najwazniejszych sposéréd nich. Godne uwagi jest takze zestawienie pozytywnie ocenianych
przez Doktorantke przejawow wykorzystania nowych technologii w celu realizacji zadan
spotecznie uzytecznych. Rzeczywiscie stanowig one ,kamienie milowe" w rozwoju
spoteczenstwa informacyjnego, takze gdy rozpatrujemy je przez pryzmat funkcji obejmujacych
- w $Swietle socjologii administracji - zaréwno to, co normatywnie postulowane jak i to, co
realnie obserwowane. Kwestig, ktéra przewija sie w calej rozprawie jest wielo$¢ zadan
podmiotéw administrujacych i ztozono$¢ ich wzajemnych relacji w krajowym systemie
cyberbezpieczenstwa, zebrana na koncu ostatniego rozdziatu [s. 366, 367], Jednak klarowno$é
wywodu zwiekszytoby zapewne syntetyczne scharakteryzowanie regulacji dotyczacej statusu
podmiotéw sektora finansbw publicznych w  ustawie 0 krajowym systemie

cyberbezpieczenhstwa na poczatku pracy.



»Zakonczenie" rozprawy zawiera podsumowanie ustalen poczynionych w
poszczegolnych rozdziatach w kontekscie weryfikowanej tezy, ze ,,wspoéiczesne zagrozenia
cyberbezpieczenstwa uzasadniajg interdyscyplinarny charakter tego pojecia™ [s. 11,12], w tym
krytyczne uwagi de lege lata. W szczegdlnosci zwraca uwage wniosek, ze ,skuteczno$¢
wprowadzania powszechnie obowigzujacych rozwigzan prawnych wymaga okreslenia takich
przepis6w, ktére zapewnig: efektywne i nieprzerwane $wiadczenie ustug kluczowych i ustug
cyfrowych, bezpieczenstwo sieci, systeméw teleinformatycznych, infrastruktury krytycznej,
oraz okre$lg zasady przetwarzania danych osobowych i informacji niejawnych w
elektronicznych zbiorach i zasady identyfikacji elektronicznej”. Przez pryzmat tej konstatacji
nalezy rozpatrywac prezentowane nastepnie zbiorczo postulaty de lege ferenda odnoszace sie
do strategii cyberbezpieczenstwa oraz kontroli i nadzoru. Ponadto w zakonczeniu
sygnalizowane jest rozpoczecie prac nad nowelizacja ustawy o krajowym systemie
cyberbezpieczenstwa, w ktorych te uwagi i postulaty mogg by¢ brane pod uwage.

Niewatpliwie wiedza Doktorantki powinna by¢ nie tylko w tym ale i w innych
réwnolegle toczacych sie procesach legislacyjnych wykorzystana. Ros$nie $wiadomos¢, ze
sterowanie aktywnoscig w cyberprzestrzeni nie moze obywac si¢ bez pieczy podmiotow
publicznych jako regulatoréw. Przy obecnej segmentacji problemu bezpieczenstwa w
Internecie i normowaniu poszczegllnych segmentoéw aktem wiodacym i przepisami
rozproszonymi w wielu innych aktach, systemowe ujmowanie celu regulacji i operacji
uznawanych za niezbedne dla jego osiggniecia, uwazam za istotny aspekt modelowania
skutecznosci prawa informatycznego. Dlatego wpisujaca sie w ten nowy nurt badan rozprawe
Pani mgr Dominiki Skoczylas oceniam jako zastugujace na wyrdznienie, oryginalne rozwigzanie
problemu naukowego polegajagce na ukazaniu znaczenia pojmowania cyberbezpieczenstwa

dla skutecznosci regulacji prawne;.

3. Ogllna wiedza teoretyczna Kandydata w dyscyplinie naukowej

Wiedze teoretyczng Doktorantki pokazuje dobdr i sposob wykorzystania zrodet. W
koricowym ich wykazie znalazto sie 48 krajowych aktow prawnych oraz 26 miedzynarodowych
i unijnych, 27 orzeczen sadow i trybunatoéw, az 397 pozycji krajowej i zagranicznej literatury a

takze okoto 100 pozycji zrodtowych nie mieszczacych sie w wymienionych kategoriach.



0Og6Ing znajomosc literatury prawniczej z szerokiego zakresu objetego tematyka pracy
oceniam jako bardzo dobrg, odnotowujgc przy tym racjonalne przywotywanie publikacji
zagranicznych, zwiaszcza artykutdw opublikowanych w ostatnich latach w kilku
anglojezycznych czasopismach naukowych. Niewatpliwym utrudnieniem w realizacji celéw
badawczych byto interdyscyplinarne podejScie, wymagajace zapoznania sie z ustaleniami
poczynionymi na gruncie nauk pozaprawnych, z czym Doktorantka dobrze sobie - z nielicznymi
wyjatkami - poradzita.

Sprawnie referowane sg w rozprawie przepisy prawne, zawarte w bardzo wielu
obowigzujacych aktach wielopoziomowej regulacji . Mozna jednak zauwazyc¢, ze Doktorantka
wgtebiwszy sie w badang materie, niektére podstawowe i szeroko juz wczesniej komentowane
w literaturze przepisy tylko lapidarnie kwituje w odsytaczach, co dotyczy tez definicji prawnych
cyberbezpieczenstwa. O ile w pracy doktorskiej jest to akceptowalne, to dla potrzeb publikacji
ksigzkowej wymagatoby rewizji.  Natomiast dokonywana wyktadnia przepiséw tylko
sporadycznie skfania do polemiki.

Bardzo solidne podstawy Zrodiowe rozprawy znajdujg odzwierciedlenie w 847
prawidlowo zredagowanych przypisach, zawierajgcych przede wszystkim skrupulatne
odestania do referowanych pogladéw innych autoréw a w niezbednym zakresie takze
orzecznictwo, akty prawne i dokumenty urzedowe oraz inne - w duzej czesci anglojezyczne -
materialy dostepne na wielu réznych portalach internetowych.

Spos6b wykorzystania Zrddet jest rzetelny. Nie budzg zastrzezen ani proporcje miedzy
cytatami a omowieniami ani miedzy wktadem Zrédtowym a autorskim, cho¢ w tym ostatnim
zdarzajg sie niefortunne sformutowania, zapewne przejete ze zrodet.

Analiza doboru i wykorzystania Zzrodet oraz efektow kwerendy pozwala stwierdzi¢, ze
Doktorantka wykazata sie gruntowng wiedza prawnicza, w szczegolnosci w zakresie objetym

tematem rozprawy.

4. Umiejetnos¢ samodzielnego prowadzenia pracy naukowe;.

Wytyczanie istotnych celéw badawczych, konsekwentne dazenie do ich osiggniecia
m.in. poprzez dobdr whasciwych metod a takze jasne i logicznie poprawne formutowanie
wnioskdw oraz nalezyte ich uzasadnianie - przyjmuje jako Kkryteria oceny umiejetnosci

samodzielnego prowadzenia pracy naukowej.



Znaczenie spoteczne i gospodarcze bezpieczenstwa w cyberprzestrzeni w okresie, ktory
uptynat miedzy podjeciem badan a ich ukonczeniem radykalnie wzrosto, a prace legislacyjne
zorientowane na dostosowanie regulacji prawnej do nowych potrzeb zintensyfikowano.
Wypetnianie luk poznawczych zwiazanych z jurydyzacjg cyberbezpieczenstwa ma zatem
istotne znaczenie teoretyczne ale i praktyczne, w tym dla stanowienia i realizowania prawa.
Podkresli¢ warto, ze oryginalne, szerokie ujecie cyberbezpieczenstwa w rozprawie wymagato
intuicji badawczej bowiem nie byto brane pod uwage przy tradycyjnej analizie dogmatyczne;j |
dopiero od niedawna pojawia sie w dyskursie naukowym, w ktérym Doktorantka moze z
powodzeniem uczestniczy¢.

Zdobyte w trakcie przewodu doswiadczenia zwigzane z wykorzystaniem prawniczych
metod badawczych: dogmatycznej a pomocniczo takze historycznej i porOéwnawczej, w
rozwiazywaniu probleméw interdyscyplinarnych a takze wykazane w pracy umiejetnosci
zastosowania zasad techniki prawodawczej w praktyce predestynujg tez Doktorantke do
aktywnego udziatu w procesach stanowienia prawa.

W tekscie rozprawy zauwazono uchybienia jezykowe: z jednej strony mankamenty
redakcji technicznej [str. 9,10,14,20,35,51,77,79,81,90,96,102,104,149,164,200,261,276,
352,375,381 ] a z drugiej nieprzywigzywanie nalezytej wagi do siatki pojeciowej oraz spojnosci
i konsekwencji terminologicznej [na s. 10,12,103,106,163,361,369,371,372,380] ale ogdlny
poziom w tym zakresie oceniam pozytywnie. Takze poziom jasnosci wywoddw jest na
obecnym etapie rozwoju naukowego zadowalajgcy, a umiejetnos¢ precyzyjnej werbalizacji |
dostosowanej do oczekiwan czytelnika selekcji wynikow intelektualnych dociekan, bedzie
zapewne poglebiac korzystanie ze wskazdéwek redaktorow i recenzentéw wydawniczych.

Wage efektéw badan potwierdza wielo$¢ przekonujgco uzasadnionych w rozprawie
wnioskow i postulatéw dotyczacych definiowania dziedziny regulacji oraz ksztattowania
strategii i polityki cyberbezpieczenstwa a takze wigczenie sie w ten sposéb w najnowszy trend
badan nad skutecznoscig regulacji dziedzinowej.

Cala rozprawa, w szczegélnosci konkluzje rozdziatow, nalezycie potwierdzajg

umiejetno$¢ samodzielnego prowadzenia przez Doktoranta pracy naukowej.



5. Podsumowanie

W mysél art. 13. ust. 1. ustawy z dnia 14 marca 2003 r. o stopniach naukowych i tytule
naukowym oraz o stopniu i tytutach w zakresie sztuki (tekstjedn. Dz. U. z 2017 r. poz. 1789)
rozprawa doktorska, przygotowywana pod opiekg promotora, powinna stanowi¢ oryginalne
rozwigzanie problemu naukowego, wykazywa¢ ogélng wiedze teoretyczng kandydata w
danej dyscyplinie naukowej oraz umiejetnos¢ samodzielnego prowadzenia pracy naukowej.

Odnoszac te wymogi do pracy doktorskiej Pani mgr Dominiki Skoczylas ,,Krajowy
system cyberbezpieczenstwa'™ mozna stwierdzi¢, ze przedmiotem badan uczyniono istotny
problem naukowy znaczenia pojmowania bezpieczenstwa i cyberbezpieczenstwa dla
skutecznosci wielopoziomowej regulacji prawne;j.

Przedstawione w rozprawie wyniki obejmujg szczeg6towa analize i krytyczng ocene
aktualnego stanu prawnego oraz oryginalne rozwigzania zdiagnozowanych probleméw
poprzez systemowe wytyczenie dziedziny regulacji i wskazanie potrzebnych zmian.

Podstawy zrodtowe rozprawy sg dobrane odpowiednio do celu badan i
ponadprzecietnie rozlegte a ich rzetelna analiza, ukazujac nowe - nie podnoszone wczesniej
w publikacjach prawniczych - aspekty cyberbezpieczenstwa, potwierdza znaczng ogéing
wiedze teoretyczng Autorki.

0 umiejetnosci samodzielnego prowadzenia badan naukowych $wiadczy skupienie
sie na kwestiach problematycznych, sformutowanie trafnych uwag de lege lata oraz
uzasadnionych postulatéw de lege ferenda, wpisujgcych sie w nowy nurt poszukiwan
skutecznos$ci prawa.

Przedstawione w tej opinii uwagi krytyczne nie podwazajg przekonania o znacznej

wartosci naukowej pracy.

Recenzowana rozprawa magister Dominiki Skoczylas spetnia wszystkie warunki
przewidziane dla prac doktorskich, zawarte w art. 13 ust. 1 ustawy z dnia 14 marca 2003 r.
o stopniach naukowych i tytule naukowym oraz o stopniach i tytule w zakresie sztuki (tekst
jedn. Dz.U. z 2017 r., poz. 1789) i moze stanowi¢ podstawe dopuszczenia do dalszych etapow

przewodu o nadanie stopnia doktora.
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Ze wzgledu na nowatorskie ujecie problemu regulacji prawnej cyberbezpieczehstwa

praca zastuguje na wyréznienie, o co wnioskuje.

Prof. dr hab. Grazyna Szpor

1



